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RESUMO

O presente trabalho buscou uma maneira de auxiliar empresas médias em crescimento
acelerado a priorizarem os seus investimentos em CS, alavancando-se na entrada que o autor
tinha no mercado de venture capital/private equity para entender as maiores dores no
processo de tomada de decisdo na frente de CS das companhias. Entrevistou-se uma série de
empresas e players do setor de CS e se constatou que havia uma grande desestruturagdo do
modelo de tomada de decisdo de companhias médias. As maiores dificuldades identificadas
foram (i) a falta de um método estruturado de analisar quantitativamente os investimentos de
CS de uma companhia e (ii) a susceptibilidade do tomador de decisdo a influéncias externas
na hora de optar por uma solucdo. Observou-se também, nas entrevistas, que parte das
companhias ndo dava a importancia necessaria para o segmento de CS, despriorizando-o

frente outros investimentos.

Como objeto de estudo desse trabalho, elegeu-se a Empresa A, uma fintech de porte
médio em crescimento acelerado com a qual o autor tinha proximidade e foi capaz de estudar
com mais detalhes a estruturacdo da CS dessa companhia. Foi proposta a aplicagdo de um
modelo de priorizacdo que utiliza Arvore de Analise de Falhas (FTA) e teoria de Fuzzy para
fazer a avaliacdo de CS da companhia por apresentar algumas caracteristicas interessantes
para enderecar 0s problemas de médias empresas: (i) uma ponte estruturada entre a analise

qualitativa e quantitativa e (ii) um método quantitativo para lidar com incertezas da analise.

Em seguida, aplicou-se de maneira demonstrativa 0 modelo proposto para trés diferentes
alternativas de investimento em CS. Elegeu-se como critérios para serem analisados as (i)
perdas financeiras e o (ii) tempo de recuperacao do sistema p06s ataque cibernético. Sugeriu-se
tambem a utilizacdo do programa AIDMS2 para auxiliar nos calculos. Assim, chegou-se ao
resultado de priorizacdo do investimento na alternativa referente ao gateway de pagamentos
da Empresa A. Vale ressaltar que, para a aplicacdo em um caso real, seria necessario um
expert para realizar as analises subjetivas de impacto. O trabalho sugere que ha um ganho
operacional e estratégico a ser feito ao utilizar o modelo proposto de priorizagdo de

investimento em CS em companhias médias.

Palavras-chave: Ciberseguranga. Seguranca da Informacdo. Modelo de andlise de risco.

Modelo de priorizagdo. FTA. Anélise de Falhas. Teoria de Fuzzy. Empresa em crescimento.



ABSTRACT

This paper sought a way to help fast-growing mid-sized companies prioritize their CS
investments, leveraging on the author's network in the venture capital/private equity market to
understand the biggest pains in the decision-making process on the companies’ CS front. A
number of companies and players in the CS industry were interviewed and it was found that
mid-sized companies were lacking on a structured decision-making model for CS
investments. The major difficulties identified were (i) the lack of a structured method to
quantitatively analyze a company's CS investments and (ii) the susceptibility of the decision
maker to external influences when choosing a solution. It was also observed in the interviews
that part of the companies did not give the necessary importance to the CS segment, de-

prioritizing it in face of other investments.

As the object of study of this work, Company A was chosen, a mid-sized fintech in
accelerated growth with which the author had proximity and was able to study in more detail
the CS structuring of this company. It's been proposed the application of a prioritization
model that uses Fault Tree Analysis (FTA) and Fuzzy Theory to do the CS evaluation of the
company due to some interesting characteristics to address the problems of mid-sized
companies: (i) a structured bridge between qualitative and quantitative analysis and (ii) a
quantitative method to deal with the uncertainties of the analysis.

Next, the proposed model was applied demonstratively to three different CS investment
alternatives. It was elected as criteria to be analyzed (i) financial losses and (ii) system
recovery time after a cyber-attack. It was also suggested the use of the AIDMS2 program to
assist in the calculations. Thus, the result was the prioritization of investment in the
alternative referring to the payment gateway of Company A. It is worth pointing out that, for
application in a real case, an expert would be needed to perform the subjective impact
analysis. This work suggests that there is an operational and strategic gain to be made when

using the proposed model for prioritizing investments in CS in medium-sized companies.

Keywords: Cybersecurity. Information security. Risk analysis model. Prioritization model.

Fault tree analysis. Fuzzy theory. Growing companies.
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1 INTRODUCAO

Neste capitulo sdo apresentadas as consideracBes iniciais a respeito do tdpico de
ciberseguranca, uma contextualizagdo do assunto como um todo, uma breve descricdo da
empresa em que o trabalho foi desenvolvido, as motivagdes e importancia do trabalho, a
definicdo do problema que esta sendo abordado, o objetivo do Trabalho e, por fim, descreve-

se como esta estruturado o trabalho.

1.1 Considerac0es iniciais e contextualiza¢do do assunto

1.1.1 Panorama Atual

Desde a Gltima década, uma das maiores ameacas que a sociedade enfrenta junto do
aquecimento global é o aumento da incidéncia de crimes cibernéticos (PERLROTH, 2021).
Isso se d& por uma série de tendéncia globais que implicam no aumento da relevancia dos
contextos digitais, do aumento impacto das interacbes humanas nesses ambientes e das
proprias caracteristicas intrinsecas do contexto cibernético. A associacdo dessas tendéncias
cria um panorama adverso para a seguranca cibernética (ciberseguranca) e favoravel para que

crimes ocorram. Dentre essas tendéncias temos:

(i) digitalizacdo dos servicos (i.e., adocdo generalizada do e-commerce que ja
comeca a substituir parte do varejo fisico, servigos financeiros rompendo a
barreira fisica e passando a ter maior parte das suas interacdes de maneira digital
(BABANINA, TKACHENKAQO, et al., 2021);

(i)  democratizacdo do acesso a internet, diretamente ligado o aumento da
capilaridade de smartphones atrelados ao aumento da rede de cobertura (i.e. 3G,
4G) de acesso a internet e da banda-larga (i.e. 5G) (STATISTA, 2021);

(iii)  Internet-of-Things (loT, Internet das coisas), na qual houve um aumento
consideravel na quantidade de dispositivos interconectados e interagindo
(HASAN, 2022);

(iv) aumento da superficie digital das entidades (pessoas, empresas, governos, etc.),
cada vez mais o contexto digital ganha relevancia e o perimetro de contato de
cada entidade fica maior. Isso ocorre com a expansao da quantidade de aplicagdes

utilizadas, redes sociais, servi¢os digitais, dispositivos conectados a internet.
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(v)

(vi)

(vii)

(viii)

(ix)

Todos esses fatores implicam numa maior face de interacdo com as redes publicas
e outras entidades (MEYER, 2017);

criacdo de redes descentralizadas (Web 3.0), através das quais, de maneira bem
simplificada, é possivel descentralizar o0s processos decisorios, geralmente
atribuidos a uma grande companhia/governo e distribui-los para para a
comunidade que faz parte dessa rede de maneira escalavel. Uma das aplicacfes
mais almejadas é a possibilidade de utilizar essas redes de block-chain como
moeda, as chamadas criptomoedas. Dentre suas diversas caracteristicas, temos a
possibilidade de realizar transagcdes ndo rastredveis. Fator bastante relevante para a
cadeia de funcionamento dos crimes cibernéticos (REDDY e MINNAAR, 2021);
mudancas estruturais da engenharia de software das empresas, ao redor do
mundo, é cada dia mais comum a transicdo da hospedagem de sistemas de
companhias e entidades governamentais de instalacfes fisicas para a nuvem,
mudanca de on-premise para clou (GALOV, 2022). Isso expande ainda mais a
superficies de contato digital dessas entidades e torna inevitavel a conexao direta
com a internet.

tendéncia de aumento regulatério no Brasil e no mundo, em paralelo a todos
esses fatores ha uma pressdo por parte do governo para o aumento das regulacbes
voltadas para a seguranca da informacdo cibernética e de servicos de alta
importancia. Isto pode ser observado em regulacfes voltadas para empresas num
contexto geral, como a I1SO 9001 (INMETRO, 2022), LGPD (Lei Geral de
Protecdo de Dados) (PRESIDENCIA DA REPUBLICA SECRETARIA GERAL,
2018), GDPR (General Data Protection Regulation) (EU, 2022); e também em
setores especificos, como a criagdo SCS 9001 (supply chain security standart)
pela Telecommunitactions Industry Association (TIA) (TIA, 2022);

dinamismo do contexto digital, onde ha uma répida evolucéo das solugbes e da
sofisticagdo dos cibercriminosos, que séo capazes de explorar gaps (brechas) entre
a estrutura de ciberseguranca desenvolvida e os pontos expostos passiveis de
ciber-ataques (BABANINA, TKACHENKO, et al., 2021);

assimetria de risco, impacto e custos entre atacante e vitima, panorama global
onde os cibercriminosos sdo capazes de realizar grandes quantidades de ataques,
com baixo custo e baixo risco de sofrerem alguma consequéncia (REDDY e
MINNAAR, 2021). Em contrapartida, do lado da vitima do ciber-ataque (governo,
empresa, pessoa), ha um grande impacto que pode ser causado por um ciber-
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(xi)

ataque, possivelmente repercutindo nas operac6es, nos resultados financeiros, na
reputacao ou no quesito legal da entidade. Além disso, basta uma brecha para que
0 atacante possa impactar o sistema. De forma que, seja necesséario grande
investimento por parte da companhia para garantir a integridade do seu setor de
seguranca.

desinformacdo dos tomadores de decisdo a respeito do contexto de
ciberseguranca, por ser um topico que ganhou grande relevancia recentemente,
0s tomadores de decisdo das instituicdes ainda ndo possuem grande conhecimento
a respeito do assunto. Isto criou uma sensacdo de urgéncia que leva instituicdes a
tomarem decisdes de investimento em ciberseguranca pouco embasadas e que nao
otimiza a redugéo de riscos (MCKINSEY, 2019)

falta de especialistas no mercado, justamente pelo surgimento de toda essa
urgéncia, os especialistas desse setor disponiveis no mercado estdo sujeitos a
grande assédio por diversas instituicdes, que buscam oferecer beneficios cada vez
mais expressivos para atrair seus conhecimentos. Ligado a isso, vemos uma falta
de profissionais no mercado, gerando uma diferenca expressiva entre o nimero de
pessoas com formacdo no setor e a demanda por parte das entidades, que se
sentem vulneraveis (BUSINESS WIRE, 2022).

Todos esses fatores criam um cenéario global onde a seguranga digital é cada vez mais

importante. Ao mesmo tempo que a ciberseguranca possui caracteristicas intrinsecas que
dificultam uma abordagem unificada entre todas as entidades. Variando de acordo com setor
de atuacdo, tamanho da entidade, superficie de contato digital, grau de maturidade digital,

cadeia de valor, dependéncia do contato humano, entre outros.

1.1.2 Casos Emblematicos de ciberataques

Sé&o diversos os casos de ciber-ataques que causaram impactos de todas as dimensdes

(i)

em Governos e empresas. A seguir lista-se alguns dos mais recentes com diferentes causas,

dimensoes e areas afetadas:

Série de ataques da Russia a Ucrania (2015, 2016 e 2017, pré-guerra), logo

apos anexar a peninsula da Criméia (2014), a Russia realizou uma série de ataques

17



(i)

(iii)

(iv)

as infraestruturas de instituicdes Ucranianas, culminando em 27 de junho de 2017.
Quando a Russia lancou um ataque cibernético de propor¢des nunca antes vistas.
O incidente impactou: (i) as redes dos servigos financeiros, impossibilitando saque
em caixa eletrénicos e pagamentos no cartdo de crédito; (ii) os servicos de acesso
a internet, como enviar e receber e-mails; (iii) servigos que permitiam o trabalho
remoto de empresas, fazendo com que boa parte das empresas que tivessem
trabalhadores remotos fosse impactada em algum nivel - a Pfizer e a Merck,
empresas farmacéuticas, a Maersk, empresa de transporte, e a FedEx, empresa de
logistica, tiveram suas redes internas altamente impactadas; (iv) até mesmo os
sistemas que monitoravam a radiacdo da usina de Chernobyl foram impactados.
Como se ndo bastasse, este ataque repercutiu fora da Ucrania, afetando a (v)
Tasmania e até mesmo (vi) empresas Russas. As consequéncias desse incidente
foram estimadas em mais de $ 10 bilhdes de dolares (PERLROTH, 2021).
Ataques da Ucrania vs Russia (2022), em plena guerra entre 0s paises, 0S
ucranianos tém utilizado ataques cibernéticos como forma de contra-ataque aos
ataques militares Russos e para criar obstaculos para a vida da populagdo Russa.
A Ucréania tem orquestrado uma sequéncia de ciberataques para desestabilizar os
sistemas russos, por meio de uma equipe composta de profissionais do ramo e
civis, que se alto denomina "IT Army" (WIRED, 2022)

Ataque contra o Governo da Costa Rica (2022), o grupo de cibercriminosos
russo que se autointitula Conti conseguiu acessar 20 instituicdes do governo da
Costa Rica e, em seguida, bloquear acesso as plataformas, exigindo, em troca das
chaves de desblogueio um pagamento de $ 20 milhdes de dolares em criptomoeda.
Esse tipo de sequestro de sistema é chamado de Ransomware e é um dos ataques
mais temidos pelas instituicGes. Nele, se ndo ha um back-up do sistema, a
entidade € obrigada a pagar um resgate, caso contrario, pode perder acesso a todos
os dados que ali estavam guardados (BBC NEWS, 2022)

Ataque as Lojas Americanas (2022), a empresa de varejo brasileira foi alvo de
um ataque cibernético que derrubou todos os sites do conglomerado do ar, que
incluiu Lojas Americanas, Shoptime, Submarino, Supermercado Now e Sou
Barato. Os prejuizos provenientes do ataque reportados nos balancos da empresa
ao final do trimestre totalizaram mais de 900 milhdes de reais. (AMERICANAS
SA, 2022)
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v)

(vi)

(vii)

(viii)

Ataque ao jogo Axie Infinity (2022), Axie Infity € um jogo no qual o jogador
ganha criptomoedas quanto joga mais na plataforma. Esta empresa sofreu um
ciber-ataque no comeco de 2022 que levou a perda de $ 625 milhdes de ddlares
em criptomoedas (Ethereum e USDC?) (CNN, 2022)

Ataque aos clientes da SolarWinds (2020), um dos servi¢os que a companhia
vendia, chamada Orion, teve seu codigo alterado. Isso permitiu que o0s
cibercriminosos pudessem instalar uma sequéncia de malwares? nos servidores
dos clientes que deram acesso a informacGes internas de diversas empresas
multinacionais membras da Fortune 500 3 (BUSINESS INSIDER, 2021)

Ataque a Kaseya (2021), uma organizacao criminosa chamada REvil foi capaz
de penetrar as barreiras de seguranca da Kaseya, uma empresa que fornece
infraestrutura de acesso remoto comumente utilizada por MSSPs*. Apds adentrar a
rede interna da Kaseya, 0 grupo criminoso instalou um malware e encriptou 0s
dados, exigindo um resgate de $ 70 milhdes de dolares. Empresas em 17 paises
foram afetadas nesse ataque. (DW, 2021). Esse ataque sé ressalta como até
empresas fortemente ligadas ao setor de ciberseguranca, como a Kaseya, também
apresentam vulnerabilidades e sdo alvos de ataques.

Ataque ao partido democrata durante eleicdes dos Estados Unidos (2016),
durante as dispostas presidenciais desse ano um série de conversas internas do
partidos, emails e documentos secretos foram vazados através do site WikilLeaks.
Esses atos podem ter afetado de alguma forma os resultados ao disseminar em
conjunto aos documentos “verdadeiros”, informagdes falsas (fake news).
Possivelmente repercutindo na reputacdo e imagem do partido frente ao
eleitorado. (TENCH e YEOMANS, 2014)

Esses sdo apenas alguns exemplos para demonstrar alguns pontos a respeito dos ciber-

ataques: (i) o aumento da quantidade nos altimos anos; (ii) o aumento do impacto causado;

1 yspc é uma criptomoeda cujo valor esta atrelado com o do doélar, sendo chamada de stable-coin (moeda

estavel) justamente por ter ser menos volatil menor do que outras criptomoedas

2 Malware é o termo usado para se referir a qualquer software malicioso projetado para entrar em redes sem ser
detectado

% Lista publicada pela revista Fortune com as 500 empresas com maior receita naguele ano nos Estados Unidos.
Comumente utilizada como referéncia para um dos grupos com as empresas mais influentes do planeta.

4 MSSP — Managed Security Services Provider é uma empresa que fornece servico de ciberseguranca para
outras instituicdes.
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(iii) a diversidade de motivacGes para esses crimes; (iv) a vulnerabilidade de todo tipo de
entidade, seja pessoa, empresa ou governo (BABANINA, TKACHENKAO, et al., 2021).

1.2 Contextualizacdo da empresa em que o trabalho foi desenvolvido

Este trabalho de formatura foi desenvolvido em uma empresa de servigos financeiros -
(fintech) que sera enderecada nesse trabalho como Empresa A. Esta empresa foi fundada no
final de 2018, com o objetivo de oferecer servigos facilitadores de pagamentos para
empresas. Funcionando em um modelo B2B (Business-to-Business)®, hoje contam com mais
de 25 mil clientes ativos contando todos os seus produtos financeiros. Em questfes de porte,
hoje em sua totalidade, a empresa conta com mais de 100 funcionarios e com um faturamento
anualizado de aproximadamente R$ 50 milhdes.

Para alcancar tal propor¢do em tdo pouco tempo, a Empresa A recebeu aportes de
diversos fundos de venture capital e private equity que permitiram acelerar o crescimento de
suas operacdes sem se preocupar em rentabilizar a companhia no curto prazo. Essa forma de
expansdo de startups € um modelo bastante comum praticado no mercado afim. Onde
buscam-se investimentos diretamente do mercado de capitais fechados (fundos que investem
em companhias privadas) para ganhar escala e provar seu modelo de negécio. De forma que,
estabeleca-se uma barreira de entrada para que novos players ndo capitalizados operem nesse
nicho de mercado.

Junto deste crescimento acelerado, vem a necessidade de expandir a companhia e sua
estrutura rapidamente para suportar o aumento do volume de operagdes. Disso surgem “dores
do crescimento” que estdo diretamente relacionadas a expansdo da oferta, dos times, dos
custos e da complexidade das operagdes. Exigindo um alto grau de sofisticacdo dos
empreendedores para construir a companhia de maneira equilibrada e ndo criar nenhuma
grande lacuna na estrutura. Esse impasse também se reflete na questdo da arquitetura de
software da companhia e da sua ciberseguranca.

Por se tratar de uma empresa atuando no setor financeiro, desde o inicio, questdes a
respeito da seguranca da informacéo e dos processos da companhia sdo de suma importancia.
Assim, mesmo que seja uma companhia relativamente nova, sendo fundada ha apenas 4 anos,

exige-se, por questdes regulatdrias, um sistema de ciberseguranca (CS°®) bastante robusto.

5 B2B: sdo as empresas que vendem produtos ou prestam servicos para outras empresas, pessoas juridicas
6 CS: Ciberseguranca, denotacéo que sera utilizada no decorrer do trabalho
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Por questBes de seguranca da propria companhia, ndo sdo expostos os detalhes das
operacdes de CS na companhia. Apenas uma breve descricdo de como essa frente esta
estruturada. A Empresa A conta com 10-15 funcionérios dedicados para garantira seguranga
da informacdo e dos processos de toda companhia. Estes estdo divididos entre Blue Team,
Red Team, Yellow Team e White Team. O primeiro cuida da seguranca defensiva, fazendo o
monitoramento de incidentes e conducdo da resposta ao incidente, responsavel por cuidar de
vazamentos, fraudes, comprometimentos da infraestrutura, entre outros. O segundo cuida
justamente do oposto, a seguranca ofensiva, fazendo diversos testes de penetragdo no sistema
de seguranca e simulacdes de ataques. O Yellow Team por sua vez é o responsavel pela
arquitetura do software, tanto de nuvem quanto de tecnologias, garantindo também as boas
praticas no setor. Por fim, o White Team esta ligado aos passos de governanca da seguranca
da informacdo, propondo politicas, procedimentos e processos. Dessa forma, garantindo uma
concordancia com as métricas legais e de compliance’. Esses 4 times juntos compdem a
equipe de CS da Empresa A trabalhando muitas vezes entre si para garantir a conformidade e

ressonancia no desenvolvimento da companhia.

1.3 Motivagao e importancia do trabalho

Nesse contexto de rdpido crescimento das startups, muito motivado pelas grandes
rodadas de capitalizacdo para empresas dos mais diversos setores de 2021 e inicio de 2022
(TERRA, 2022), sdo claras as lacunas operacionais e estruturais que surgem desse fenémeno.

Isso ficou evidente durante meu estagio em uma gestora de fundos de investimento em
mercados fechados. Essa gestora se propOe a investir em companhia de diferentes
maturidades: menos maduras, mais associado a um fundo de venture capital, e mais maduras,
mais associada as atividades de um fundo de private equity. Contudo, em ambos 0s casos se
buscavam empresas em crescimento acentuado +50% de crescimento ano a ano. Dessa
forma, companhias demonstravam problemas decorrentes do crescimento independente do
estado de maturidade.

Em meio a esse estagio, foi possivel perceber a dificuldade e importancia de lidar com
esses problemas decorrentes do crescimento de maneira estruturada, estratégica e planejada.

Sendo vital que as companhias sejam capazes de priorizar diferentes frentes de acordo com

7 Compliance representa as agles que as empresas executam para guiar suas atividades com base em regras e
procedimentos legais
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(i) o estagio de maturidade das suas operacoes, (ii) o setor de atuacdo de cada companhia e
(iii) o impacto que a priorizacao desse projeto traria para a companhia.

Em paralelo a isso, a crescente necessidade de estruturacdo de um sistema de CS
robusto se tornou assunto de todos o0s conselhos administrativos das empresas que
acompanhavamos dentro da gestora, independentemente do setor. Associado a isso, vem um

enorme hiato de informacéo a respeito da seguranca da informacao e dos processos.

1.4 Definicdo do problema e objetivo do trabalho

Ao combinarmos os pontos (i) a dificuldade de priorizagéo de diferentes projetos dentro
de companbhias, e (ii) a crescente ameaca e necessidade de um sistema de CS robusto, define-
se 0 tema deste trabalho: propor um modelo para que empresas sejam capazes de mapear e
priorizar o desenvolvimento da CS dentro de seus roadmaps?®.

Para tal, tem-se como base a Empresa A. A qual, mesmo com disponibilidade de capital
e com time dedicado para a estruturagdo de politicas e estruturas de CS, existe uma
dificuldade em definir que em que frente alocar capital e desenvolver. Muito dessa decisdo é
tomada em aspectos 100% qualitativos e pouco embasados no real impacto que podem
causar.

Dessa forma, esse trabalho de se propdem a estudar os modelos e métodos de
estruturacdo e priorizacdo praticados no mercado hoje e ja explorados pela literatura. Em
seguida, fazer uma analise critica a respeito dos bénus e énus dos principais casos e sugerir
um modelo especifico que se encaixe na realidade da Empresa A (exemplo significativo para
o mercado atual de empresas médias em crescimento).

Além disso, o trabalho também busca fazer um estudo do setor e das principais
questdes que devem ser abordadas em um programa de estruturacdo da CS de uma
companhia e também contextualizar os empreendedores frente a um tema tdo pouco
difundido.

8 Roadmap é o plano de desenvolvimento de processos e produtos de uma companhia. Sendo essencial do ponto
de vista estratégico.
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1.5 Estrutura do trabalho

O presente trabalho estd dividido em 6 partes: Introducdo, Revisdo Bibliogréafica,
Metodologia, Resultados e Discuss@es, Conclusdes, e Referéncias Bibliograficas.

A Introducdo é o presente capitulo onde discorreu-se sobre o contexto atual da
ciberseguranca no mundo, apresentou-se a companhia que serve de base para esse trabalho,
informou-se as motivagdes e a importancia da realizagdo de tal trabalho, definiu-se o
problema os objetivos do trabalho.

A Revisdo Bibliografica busca contar a historia de evolucdo da ciberseguranca, as
principais caracteristicas desse setor, seus atores, ameagas comuns e principais dominios
dentro de uma empresa. Em seguida, compara-se diferentes necessidades de empresas na CS
de acordo com o setor e nivel de maturidade. E por fim, faz-se uma revisdo da literatura
existente para diferentes certificacbes e modelos de priorizacdo da CS em companhias.
Buscando encontrar um que se encaixe nas realidades da Empresa A.

A Metodologia descreve como o trabalho foi desenvolvido com a ajuda de entrevistas
com players do setor.

Em Resultados e Discussbes, temos a aplicacdo da metodologia e andlise dos
resultados das entrevistas, assim como uma discussao a respeito da escolha do modelo eleito
como que mais se enquadra nas necessidades da Empresa A e dos seus métodos implicitos.
Também se explora as limitacdes das certificacdes para suprir a necessidade destas empresas.

Nas Conclusdes, temos um resumo dos principais pontos abordados neste trabalho e
uma analise do autor a respeito de limitacfes e espacos que podem serem explorados em
estudos futuros deste mesmo assunto.

Por fim, temos as Referéncias Bibliograficas com toda a literatura, publicagdes, livros,
noticias, sites e entrevistas realizadas que foram utilizados para formulacdo do presente

trabalho.
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2 REVISAO BIBLIOGRAFICA

2.1 Histdria da ciberseguranca

A histdria da ciberseguranca evolui em paralelo com o desenvolvimento da tecnologia,
especialmente dos computadores pessoais e dos pro crime cibernético. A respeito da histéria
do desenvolvimento dos computadores, essa ganha tracdo apos a segunda guerra em 1946
quando inicia-se a producéo de computadores comerciais. Nessa época, ndo existia internet e
os crimes cibernéticos estavam associados a intervencdes diretas no hardware® dos
computadores e tinham sem impacto limitado justamente a aquelas ligacGes fisicas entre
computadores. (DOVGAN, 2018)

A partir da década de 60-70, ap6s a invencao dos transistores e dos circuitos integrados
(chips), iniciou-se a produgdo em massa de computadores comerciais tanto para companhias,
como computadores pessoais. Durante este periodo os crimes cibernéticos estavam
relacionados a maquinas utilizadas para realizar investimentos financeiros e s6 comecaram a
se espalhar para outras frentes com a dispersdo do uso da internet (DOVHAN e TKACHUK,
2018). Em 1995, estima-se que existiam 16 milhGes de usuéarios da internet. Este nimero
aumentou para 580 milhdes em 2002 (YAR, 2015). Em janeiro de 2022 esse nimero se
aproxima da marca de 5 bilhGes de usuarios (DATAREPORTAL, 2022).

Um subsegmento extremamente relevante dos cibercriminosos sdo os hackers. Um
hacker é alguém com grande especializacdo em Tecnologia da Informacéo (T1) e que entende
os detalhes intrinsecos de estruturas computacionais e softwares. Eles podem ser black-hat
hackers, cibercriminosos, e White-hat hackers, que se refere a outros profissionais de
seguranca da informacdo que ndo quebram a lei (como exemplos profissionais de empresa
que trabalham com seguranca da informacéo) (MOISEEV, 2016). No decorrer dos anos esses
players foram interagindo e desenvolvendo novas ferramentas de ataque e,

consequentemente, de defesa das operacdes e informagdes digitais.

Na figura a seguir temos uma linha do tempo com um resumo das principais teorias e
tecnologias de ciberseguranga desenvolvidas de acordo com 0s avangos principalmente

nos computadores e nos servidores utilizados (LE VPN, 2021):

° Hardware é a parte fisica do computador, ou seja, o conjunto de aparatos eletrdnicos, pecas e equipamentos
que fazem o computador funcionar.
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Figura 1- Linha do Tempo das ameagas cibernéticas. Fonte: elaboragéo prépria do autor.



Uma breve descri¢cdo dos fatos em cada um dos anos presentes na figura:

e 1949: o cientista HUngaro Jon VVon Neuman publicou a “Teoria da Autorreplicagdo
Automata”;

¢ 1960: O engenheiro Paul Baran desenvolve a teoria das redes, permitindo que redes de
comunicagdo pudessem operar mesmo se houvesse algum dano devido a uma
redundancia;

e 1968: Donald Davies desenvolve a teoria da comutacdo de pacotes tornando possivel
mais de um usuério acessar a mesma linha e também diminuia a informagdo em
pacotes menores otimizando a capacidade de transmissao

e 1969: 12 mensagem enviada pela ARPANET, rede de troca de dados do governo dos
Estados Unidos, considerada a precursora da internet;

e 1971: 1° virus de computador chamado: The creeper. Em decorréncia dele, criou-se o
primeiro antivirus. Essa data é considerada o inicio da historia do cibercrime;

e 1973: rede ARPANET ja sofria de diversos casos de intrusdes, comegando a ser uma
ameaca constante;

e 1978: 12 encriptacdo de redes de comunicacdo digital,

e 1983: padronizacdo da comunicacdo com a rede ARPANET por meio de protocolos de
TCP/IP. Neste mesmo ano foi mencionado pela primeira vez o termo “virus de
computador” em um artigo académico se referindo a um software que pode alterar
outro computador e se replicar;

e 1986: com o0 avanc¢o da internet e dos usuarios, 0 congresso americano aprova um ato
para conter roubo de dados, acesso ndo-autorizado a redes e outros crimes
cibernéticos;

e 1988/1989: proliferacdo das companhias de antivirus, langamento da Symantec, uma
das maiores empresas de ciberseguranca até os dias de hoje;

e 1991: lancamento do primeiro Norton Antivirus pela Symantec;

e 1993: langamento do primeiro navegador web, democratizagdo do acesso a internet e
crescimento dos ciberataques. Primeiros usos de robds digitais para realizar DDoS*

ataque;

10 Distributed Denial of Service Attacks, negacao de servigo distribuida
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e 1994: nimero de malwares unicos alcanca 28 mil;

e 1996: expansdo da complexidade de navegadores com a adicdo de add-ons Flash
Players, ao mesmo tempo que phisihing se torna um problema para os usuarios de e-
mail;

e 2000: disseminacio de computer Worms!! e sofisticacdo dos cibercriminosos (hacker),
utilizando ferramentas como Adware e Spyware, para espionar e apagar informacoes;

e 2003: uso da internet decola, informacdo criada na internet sé em 2003 supera toda a
informacao criada na historia. Nesse cenario, malwares, phishing e zero-day attacks*?
se tornam comuns. NUumero de malwares alcan¢a 333 mil, incremento de 1100% em
10 anos;

e 2007: 5,5M de malwares detectados apenas neste ano;

e Desde 2014: a complexidade e o numero de conexdes das redes cresceram de maneira

exponencial com o uso de dispositivos moveis com conexao a internet;

De maneira complementar a linha do tempo exposta acima, na figura abaixo, descreve-
se a tecnologia da informacdo que estava sendo desenvolvida ou ganhando tracdo naquela
década. Assim como as ameacas de CS que surgiam e as solucGes de ciberseguranca
implementadas em decorréncia fendbmenos. Vale ressaltar que tal tabela ndo busca ser

exaustiva a respeito de nenhum dos aspectos abordados.

1 Computer Worm ou Worm s&o programas independentes desses do tipo malware que se replica com o
objetivo de se espalhar para outros computadores.

12 Zero-day-attacks é uma vulnerabilidade de software de computador desconhecida para aqueles que deveriam
estar interessados em sua mitigacdo ou conhecida e um patch nédo foi desenvolvido.
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Malware de adaptagdo rapida

Figura 2 - Panorama temporal de tecnologia, ameacas e solu¢bes de ciberseguranca no decorrer do tempo. Fonte:
elaboracdo prdpria do autor.

2.2 Futuro da ciberseguranca

Como mencionado na se¢do “Panorama Atual”, ha diversas razfes que justificam o
crescimento da importancia da ciberseguranca no contexto mundial. Em grandes linhas, a
evolucdo digital das empresas e pessoas, faz com que haja mais oportunidade e valor a ser
extraido de um ataque cibernético. Isto leva as empresas a investir cada vez mais nessa frente.

Buscando se blindar e conter os danos de uma provavel tentativa de invasao.

Vale ressaltar que essa vulnerabilidade ndo esta relacionada apenas com grandes
empresas. Com o aumento do investimento em CS para estruturac@o de barreiras de protecao,
0s ataques cibernéticos também se tonaram mais complexos e mais dificeis de serem
detectados. Assim, empresas médias e pequenas, que ndo tem tanto orcamento para se blindar

dessas ameacas, também se tornaram alvos para os cibercriminosos.

Outro fator que apresenta um grande risco no futuro da ciberseguranca é a evolucdo da
capacidade de processamento dos computadores e dos modelos de inteligéncia artificial
(HAI, 2017).
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No caso da evolucdo exponencial da capacidade de processamento, 0 evento mais
emblematico € o0 uso da computacdo quantica para invasdo de sistemas. Embora essa seja
uma realidade distante, estima-se que leve mais de 20 anos para que essa tecnologia alcance o
mercado de uma maneira minimamente acessivel (MIT TECHNOLOGY REVIEW, 2022),
essa capacidade de processamento certamente mudard totalmente a maneira como é a

estruturada a seguranca cibernética de qualquer pessoa ou instituicéo.

J& no caso da inteligéncia artificial, ela vem sendo usada tanto para ajudar a defender
sistemas de seguranca, buscando anomalias e inconsisténcias em interacdes e entidades,
guanto para 0 orquestrar ataques em massa a empresas com baixo nivel de protecdo. O
crescente uso e evolucdo dessa tecnologia permite utilizagbes cada vez mais complexas.
(HALI, 2017)

Por fim, o ganho de relevancia da Web 3.0 e da descentralizacdo das redes também é um
fator que vai tornar ataques e riscos cibernéticos mais atrelados ao dia a dia das pessoas. Um
exemplo bastante 6bvio disso é o metaverso’®, no qual, um risco cibernético estaria

diretamente ligado as informacdes pessoais e vidas das pessoas.

2.3 Polos de Ciberseguranca

Justamente por ndo haver fronteiras de atuacdo para acessar qualquer rede do mundo,
0s cibercriminosos podem atuar independente da localidade. Com isso, observa-se uma
concentracdo de ataques cibernéticos provenientes de paises como Russia, China e Korea do
Norte. Estes paises, sdo conhecidos por “permitirem” ou até mesmo incentivarem a operagao
de cibercriminosos que tenham como alvo paises da Europa e do eixo ocidental
(PERLROTH, 2021).

No caso da Korea do Norte, diversas sdo as alegacdes que ha um programa do governo
que utiliza os crimes cibernéticos como uma via de receita para financiamento interno do pais
(MASCELLINO, 2022).

O proprio Estados Unidos desenvolve armas cibernéticas para utilizar em caso de
ameagca internacional (PERLROTH, 2021).

13 Metaverso é uma rede de mundos virtuais, que tenta replicar a realidade, com foco na conex&o social. No
limite, entusiastas defendem que sera no ambiente virtual que as principais relaces interpessoais vao ocorrer.
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Além da exportacdo de ataques cibernéticos, temos o desenvolvimento e exportacdo de
solucgdes de ciberseguranca. Na vanguarda desse movimento, trés paises se destacam como 0s
pivés Estados Unidos, Israel, Cingapura, onde grandes empresas do setor e incentivos do

governo estdo presentes.

2.4 Principais motivagdes de ataques e setores alvo

As motivacles por tras de um ciber-ataques podem ser diversas e como principais
temos: (i) financeira; (ii) politica; (iii) acesso de dados sigilosos/pessoais (SOLMS e
NIEKERK, 2013). Independente do motivo, os alvos finais s&o chamados de ativos criticos.

Com o intuito de proteger esses ativos criticos, uma séria de precaucfes é tomada para:
(i) ogarantir que os dados possam ser acessados somente por usuarios autorizados
(confidenciabilidade); (ii) assegurar a veracidade e a acuracia dos dados (integridade); (iii)
manter as aplicacBes e dispositivos disponiveis e acessiveis para 0s usuarios (acessibilidade).
Estes sdo conhecidos como os pilares da ciberseguranga (TCHERNYKH,
SCHWIEGELSOHN, et al., 2019)

Naturalmente hd uma diferenca na maneira como 0s setores da indUstria interagem com
esses ativos criticos. Fazendo com que alguns setores sejam mais propensos a serem alvos de
cibercriminosos. Cinco dos principais setores que sdo mais almejados sdo: e-commerce!?,
setor financeiro, educacional, saude e transporte (aviacdo em especial) (MISHRA,
ALZOUBI, et al., 2022).

Saude: saude online (e-healthcare) vem impulsionando a evolucdo das tecnologias
usadas na medicina. Isto tanto nos procedimentos médicos e exames, como também no
contato com o paciente. Com o coronavirus, a tele salde ganhou uma relevancia gigantesca
(BARR, D’AURIA e PERSIA, 2020), além das tele consultas, muitos foram os ganhos na
interface do cliente e no atendimento por plataformas digitais (GRANJA, JANSSEN e
JOHANSEN, 2018). Isso garantiu acesso a informacdes de exames, procedimentos e

servindo como fonte confiavel para diagnosticos pré-maturos (HERZIG e WALSH, 2020).

14 E-Commerce: comércio eletrdnico, refere-se aos negdcios que estruturam seu processo de compra e venda na
Internet. Assim, todas as transacdes comerciais sao realizadas por meio de ferramentas online
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Todos esses servigos necessitam de um sistema de ciberseguranga (CS®) confiavel por

tratarem com informacdes e procedimentos sensiveis (ALZOUBI, OSMANAJ, et al., 2021).

Servigos financeiros: esse é um setor de forte dependéncia na CS. A enorme maioria
dos servicos financeiros e de gestdo financeira dos usuérios ja pode ser acessada por meio da
plataforma de e-banking®®. Permitindo a centralizagio do acesso aos recursos financeiros de
um cliente em um dispositivo digital (ALJAAFREH, AL-ADAILEH, et al., 2014)
(PELTIER, 2016). Essa autonomia leva a uma alta dependéncia de servicos de CS para
garantir autenticidade, integridade e acessibilidade aos clientes.

Educacao e aprendizado online: com a pandemia do COVID-19, houve uma explosao
da utilizacdo de plataformas de comunicacdo online para suporte das aulas de grande maioria
das instituicdes de ensino em meio aos lockdowns'’. Por exemplo, podemos citar Zoom,
Microsoft Teams e Google Meets (HERRERA, RON e RABADAO, 2017). Com essas
plataformas os estudantes eram capazes de interagir com outros alunos e com 0s proprios
professores durante as aulas (CRANE, 2016). Gracas a tecnologia, foi possivel disponibilizar
bibliotecas de contetdo para consumo 100% digital (BUJA, 2021), assim como plataformas
para que os alunos pudessem ter visibilidade e gestdo da sua performance (BANDARA,
IORAS e MAHER, 2014).

Aviacdo: a tecnologia da industria de aviacdo sempre foi considerada vanguardista
frente aos outros setores. Isto justamente pela crescente dependéncia dela para operar
instrumentos e plataformas cada vez mais complexas. Essa relacdo com a tecnologia tem sua
presenca evidente nas plataformas digitais dos clientes para compra, reserva e gestdo de
passagens de avido. Acesso que esta disponivel a todo momento e de qualquer lugar (YANG,
XIONG e REN, 2020). Além disso, todo o processo de treinamento dos pilotos, softwares de
gestdo de trafego, otimizacdo de voo e muitas as outras tecnologias empregadas na cadeia do
transporte aéreo dependem de acesso a internet e interconectividade com outros dispositivos
(KANIA, 2018). Exigindo assim um setor de CS robusto.

E-commerce: a pandemia do COVID-19 impulsionou um crescimento monumental no

setor de comércio eletronico, exigindo solugdes de computagdo em nuvem e medidas de

15 Cs: Ciberseguranca, denotagdo que sera utilizada no decorrer do trabalho

16 E-Banking: Plataforma que permite acesso ao portal do banco por meio de um dispositivo pessoal

17 Lockdown: Medida dos governos do mundo para conter a disseminagdo do COVID-19, no qual, foi-se
imposto um toque de recolher obrigatério para todas as atividades ndo essenciais.
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protecdo de CS para garantir a integridade e disponibilidade desse servico online de qualquer
lugar do mundo e para qualquer lugar do mundo (CHUKWU e IDOKO, 2021). Além disso,
outros servigos como pagamentos online e crédito estdo encrustados no fluxo do e-commerce
(VILLA, RUIZ, et al., 2018). Sendo assim, robustez nas solugdes de CS providas €

necessaria.
2.5 Estruturacdo da ciberseguranca de acordo com a dimenséo da empresa

Um dos principais fatores que moldam as necessidades de ciberseguranca de cada uma
das empresas é sua maturidade. Ndo sé as necessidades como também a disponibilidade de
recursos para desenvolver essa frente, tanto recursos humanos, quanto financeiros. Visto que
0 porte da empresa é de grande importancia, a seguir discorre-se um pouco mais sobre cada

um dos possiveis estagios da empresa e 0s desafios enfrentados.
2.5.1 Grande empresa

Uma grande empresa pode ser caracterizada por sua maturidade e impacto gerado pela
operacdo. De forma abrangente, uma companhia com mais de 200 funcionarios ja deve ter
maturidade operacional e impacto em forma de receita suficiente para ser considerada uma
grande empresa. No Brasil, grandes empresas tem uma receita anual média superior a 1
bilhdo de reais ou préxima a isso.

No quesito de nivel de ameaca, as grandes empresas sdo as mais visadas por
cibercriminosos. Além de terem uma maior exposicao dos seus ativos digitais ao publico, tém
um sistema mais critico para a operacgdo, que, em caso de interrupcao, pode incorrer em
perdas proporcionais a sua escala (muitas vezes global). Por isso, tudo no setor de grandes
empresas esta atrelado ao superlativo desde as ameacas, até os crescentes orcamentos para o
segmento de ciberseguranca. Estima-se que esse mercado em grandes empresas crescera a
uma taxa de 15% ao ano até 2025 (BRAUE, 2021).

Essas preocupacfes com a seguranca da informagdo provém de uma série de
caracteristicas intrinsecas a operacdo da companhia, como (i) uma grande cadeia de
fornecedores, que exige uma gestdo do risco de terceiros; (ii) uma maior visibilidade e
interface com o consumidor final, que torna o ativo muito mais atrativo para um ciber-ataque
(maiores impactos refletem diretamente em uma maior possibilidade de retorno em caso de
ataque bem sucedido); (iii) uma questdo estrutural de sistemas muito mais complexa da

companhia, exigindo diversos niveis de seguranca para garantir a integridade dos processos;

32



(iv) riscos desproporcionais para 0 atacante em relacdo a companhia, enquanto o atacante
pode fazer ataques em massa, com enorme taxa de impunidade (SILVESTER, 2015), a
companhia pode sofrer um risco capital caso uma brecha seja explorada. Podendo gerar
prejuizos a imagem, financeiros ou judiciais, caso seja julgada mé conduta de seguranca da
informacao.

Todas essas preocupacdes justificam o0s crescentes orcamentos que vém sendo
destinados para a estruturar uma robusta ciberseguranga em grandes companhias. Mesmo
com recursos financeiros, estas companhias sofrem da falta de mao de obra qualificada para
atuar neste setor. Isso resulta no aumento da remuneracdo destes trabalhadores

acompanhando a escassez de oferta.

2.5.2 Pequena empresa

Em contraposicdo as grandes empresas, as pegquenas por sua vez tém um carater de
impacto gerado pela companhia muito mais contido e, por conseguinte, uma receita e um
orcamento mais modestos. Desta forma, ha uma limitac&o de recursos por parte das pequenas

empresas para a estruturacdo de um setor dedicado de ciberseguranca.

Associada a essa falta de recursos estd uma desinformacdo a respeito dos riscos
cibernéticos que a companhia esta sujeita, além dos conhecimentos acerca de como se
prevenir de possiveis ataques. No inicio do milénio 2000, mesmo desguarnecidos de alguma
forma, essas empresas eram alvos pouco visados, por ndo oferecerem grandes recompensas
aos cibercriminosos. Contudo, com os cibercriminosos usando de Inteligéncia Atrtificial e
Machine Learning®® para viabilizar ataques em massa, esses ataques vém se tornando cada
vez mais frequentes (SEGAL, 2022).

O principal ponto explorado nesse caso €, mais uma vez, o elo humano. Utilizando
engenharia social, os cibercriminosos buscam credenciais e acessos restritos de pessoas de
altas patentes (CEOs, CFOs e CTOs). Sdo ataques direcionados (spear phishing) e

customizados para aumentar as chances de sucesso.

18 Machine Learning: é um método de analise de dados que automatiza a construcdo de modelos analiticos.
Esses modelos sdo capazes de serem treinados com alguma base de dados e ir continuamente se otimizando.
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2.5.3 Meédia empresa

Por fim, as empresas médias, que se situam entre a pequena e a grande tanto em
impacto operacional causado, quanto em maturidade da companhia. Muitas das empresas
cresceram rapidamente e recentemente entraram nesse setor, de forma que muitos dos
processos ainda ndo estdo estruturados e prontos para escalar'®. Esta transicdo de maturidade
da companhia pode gerar vulnerabilidades intrinsecas nos processos da companhia.
Deixando-a desguarnecida para enfrentar a realidade de sua nova escala.

Em decorréncia dessa escala, a companhia alcanga muito mais pessoas e tem muito
mais exposi¢do no mundo digital. Tornando-se um alvo cobigado por cibercriminosos.

Como agravante, a companhia ainda ndo conta com recursos suficientes para estruturar
seu setor de ciberseguranca de maneira abrangente. Isto é, mesmo 0s recursos existindo, eles
sdo limitados. Dessa forma, a priorizacdo das frentes que serdo desenvolvidas é
indispensavel, assim como a busca por solucdes que sejam condizentes ao risco e ao
orcamento disponivel da companhia.

Desse cenario surgem uma série de questdes:

e Qual frente de ciberseguranga devo priorizar e desenvolver primeiro?

e Como evitar uma superespecializacgdo em um segmento de CS, néao
necessariamente garantindo a seguranca do sistema conjunto da companhia?

e Quais as solugdes que condizem com as necessidades da empresa? E com 0 seu

orgamento?

2.6 Dominios da Ciberseguranca

Definir dominios claros com escopos bem determinados é uma tarefa complexa em um
contexto de constante evolucdo como o da ciberseguranca. H& poucos anos, o ideal de
ciberseguranca seguia uma analogia muito préxima a de um castelo, onde h& diversas
camadas de protecdo até alcancar o que se esta protegendo. Dessa forma, propunha-se
desenvolver uma série de barreiras para que ndo fosse possivel alcancar os seus ativos
digitais de valor (dados pessoais, codigos fonte, APIs internas). Essa superficie de contato
entre a rede de acesso publico e a rede privada da companhia € comumente chamada de
perimetro. (TALBOT, FRINCKE e BISHOP, 2010). No esquema a seguir, tem-se

19 Escalar: subir de nivel, aumentar sua escala (volume)
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representado essa ideia em 6 camadas de protecdo que protegem o interior da rede de uma

empresa com o exterior.

Superficie de contato 7 C a fna_(la_s (le C S
digital da companhia
1 Humana
2 Perimetro
3 Rede
4 Dispositivo
Interior dos sistemas e

processos da companhia v

Figura 3 - 7 Camadas de ciberseguranc¢a: Humana, Perimetro, Rede, Dispositivo, Aplica¢gdo, Dados e Ativos criticos.
Fonte: Elaboracao prépria do autor com base em (MANHATTAN TECH, 2021)

Cada uma dessas camadas tem solucdes associadas a ela e que tem como intuito criar
barreiras de acesso sequenciais a possiveis ameacas cibernéticas. Embora tenha imensa
importancia (RAHMAN, ROHAN, et al., 2021) diversos esquemas que descrevem o universo
de seguranca cibernética, ndo se incluem a camada de interacdo humana, por ndo envolver
um software/servico de protecéo.

Em paralelo a estas camadas, € comum estruturar uma frente de prevencdo a
ciberataques e outra de monitoramento e resposta. A primeira é responsavel por tudo que
envolva governanga, processos, estruturacdo de sistemas, inteligéncia etc. e a segunda
relacionada a deteccdo e resposta a incidentes tanto internos a rede quanto externo a rede
(fora do perimetro).

A seguir temos um esquema que representa essas camadas de protecdo (sem apresentar
a camada humana) e suas duas frentes paralelas de prevencao e deteccdo e resposta. Além de

apresentar as solugdes mais comuns referentes a cada uma delas:
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Perimeter

Mission
Critical
Assets

Figura 4 - Camadas de ciberseguranga e suas principais funcionalidades internas. Fonte: (TMC? TECHNOLOGIES, 2021)

Um dos “mitos” /erros mais comuns durante a estruturagdo da ciberseguranca de uma
instituicdo é a de que: quanto mais camadas de seguranca, mais segura a empresa esta. Esse
conhecimento legado de geracOes anteriores se provou equivocado em estudos mais recentes
(TALBOT, FRINCKE e BISHOP, 2010). A defesa em camadas funciona bem para a defesa
de ativos fisicos, contudo para ativos digitais que tem alta complexidade e grande quantidade
de interacBes com outras entidades, isso ndo se provou verdadeiro (MCKINSEY, 2019).

Uma nova maneira de entender-se a estruturacdo das camadas de seguranca é um
conceito que é chamado de zero-trust (zero confianca). A ideia do zero trust € que,
independentemente da camada de protecdo que a entidade esteja, para ela interagir com
alguma parte da rede é necessario fazer toda uma revalidagdo da procedéncia daquela
entidade. Essa redundancia na checagem toda vez que a entidade faz uma interacao diferente
torna o sistema de protecdo ainda mais resiliente, impedindo, principalmente, a dispersédo
horizontal (dentro de uma mesma camada de seguranca) de uma ameaca cibernética. (NIST,
2020)

No contexto empresarial, a principal preocupacdo no fundo é a reducdo do risco
cibernético — referente a perdas no negécio de todos os tipos no dominio digital: financeiro,

reputacional, operacional, produtivo ou regulatério (MCKINSEY, 2019)
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2.6.1 Elo mais fraco da cadeia: interacdo humana

Embora haja enormes investimentos para a estruturacdo de camadas de protecdo de CS
em todas as companhias, o ponto mais vulnerdvel de ataques é sempre 0 mesmo: 0 ser
humano. A enorme maioria dos ciberataques iniciam através de alguma espécie de falha ou
exploracdo da interacdo humana (RAHMAN, ROHAN, et al., 2021). De tal forma que, uma
das maiores lacunas de investimento em CS é justamente o treinamento dos funcionarios para
(i) boas préticas de CS nos processos e (ii) roteiro de atuacdo em caso de ataque ou ameaca
cibernética.

Quando pensamos na CS e nos seus pilares (usuérios, sistemas e usabilidade),
observamos uma clara correlacdo entre os trés componentes. Em literaturas passadas, ja se
explorou muito mais a frente técnica — de sistemas de CS — do que os outros dois pilares.
De forma que h& uma lacuna de desenvolvimento na frente de usuérios e usabilidade
(RAHMAN, ROHAN, et al., 2021).

No quesito de usuarios, € sempre necessario considerar ao menos dois tipos diferentes:
0s experts e os nao experts de CS. Eles tém diferente caracteristicas que afetam a maneira
como cada um utiliza os sistemas (RAHMAN, ROHAN, et al., 2021). Além disso, vale
ressaltar a importancia da cultura nesse pilar, uma vez que esta diretamente ligado ao
comportamento humano. A literatura tem uma clara tendéncia de generalizacdo cultural dos
estudos do hemisfério Ocidental, gerando uma lacuna de conhecimento para culturas
Orientais (MINKOV e HOFSTEDE, 2011) (REDMILES, 2019).

Ja quanto a usabilidade, em empresas, comumente ha um efeito inverso: quanto mais
seguro e com mais camadas de protecdo um sistema, menor a usabilidade. Uma menor
usabilidade também leva a (i) um menor nivel de engajamento do usuario, (ii) uma menor
produtividade, e (iii) um atrito maior com o sistema e com 0s processos que podem levar a
uma frustracdo do usuario e a uma negligéncia nos processos (RUOTI, 2019). De forma
geral, os trés pilares funcionam em paralelo, mas altamente correlacionados entre si. Ndo se
pode priorizar um em detrimento do outro e todos tem muita importancia.

Assim, o foco no elo humano da cadeia deve se dar por meio de treinamentos que ndo
SO previnem e ensinem como atuar em caso de ciber-ataque, mas que também tenha essas
boas praticas incrustradas na cultura da companhia sempre que se constréi uma
funcionalidade/produto/processo novo. Um exemplo dessa frente € uma pratica chamada de
Seguranca por Design (Security By Design), que tem como principal funcdo garantir que a

seguranca esteja diretamente relacionada no processo de design de todos os servigos de
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tecnologia. Atentando-se a boas préaticas de CS durante o processo de projeto e estruturacao
(SANCHEZ-GORDON, 2020).

2.7 Ferramentas de ataque cibernético

H& uma série de ferramentas utilizadas por cibercriminosos para atacar os sistemas de

informacdo das empresas. A seguir, descrevem-se algumas das mais utilizadas e suas

principais funcionalidades como descrito no relatério (EUROPOL, 2016):

(i)
(i)

(iii)

(iv)

v)

(vi)

(vii)

(viii)

(ix)

Backdoor — cria-se uma via de acesso escondida para areas protegidas;

Virus de computador — software que, estando dentro de um sistema de um
computador, destroi, destorce ou interrompe suas operacfes. Capaz de ser
transmitido por linhas de comunicacao, redes de dados, entre outros. Além disso,
0s Vvirus se reproduzem;

“bombas logicas” — software que se pluga no sistema de informacao e de controle
e é ativado ap6s um tempo especifico ou um sinal 16gico;

Cavalo de troia — programa que, ap0Os ser instalado, realiza uma sequéncia de
funcBes pré-definidas em segundo plano;

Neutralizadores de programas de teste que garantem a preservacdo do cddigo
original;

Analisadores de trafego (sniffer) — programa ou dispositivo que monitora os dados
transmitidos através da rede;

Ataque DDoS (negagdo de servico distribuida) — ataque coordenado que tem
como objetivo interromper o acesso a uma rede. Comumente realizado atraves da
execucdo de milhdes de requisi¢des cada segundo, resultando em uma sobrecarga
no sistema que pode dificultar o acesso ou até mesmo interrompé-lo por completo;
Email Phishing — utilizagdo de e-mails para obter acesso a credenciais ou dados
confidenciais de alguma pessoa;

Keylogger — Software ou hardware que consegue controlar todos os
pressionamentos de teclas do dispositivo. Obtendo assim qualquer informacéo

teclada.
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2.8 Impactos das Ameacas cibernéticas

Um ataque bem-sucedido pode ter diversos impactos dentro das instituicdes. Esses
ataques se ddo, na grande maioria das vezes, em trés escopos (i) financeiro, (ii) reputacional,
e (iii) legal (NIBUSINESSINFO, 2020):

No mérito financeiro, 0os impactos comumente incorrem de:

e Roubo de informagbes corporativas (Informacbes sigilosas que podem ser
monetizadas);

e Roubo de informacg6es financeiras (Dados bancarios, cartdes de crédito, etc.);

e Roubo de dinheiro (Roubo de criptomoedas);

e Interrupcdo das operacdes (Impossibilidade de realizar transacfes financeiras ou
de operar);

e Perda de negdcio ou contrato;

e Custos associados ao pagamento de resgate apds um ataque de ransomware;

e Custos associados a notificacdo de clientes e provedores afetados;

e Custos associados a prestacdo de contas aos reguladores;

e Custo associado ao aumento do prémio do seguro;

e Custos associados com 0s reparos aos sistemas, redes e dispositivos afetados;

No meérito reputacional, h4 um dano causado a relagdo com clientes, fornecedores e
com o mercado como um todo. O maior problema aqui é o impacto que pode ser causado a
confianca na companhia, este pode levar a:
e Perda de clientes;
e Perda de novas vendas;
e Reducédo dos lucros;
e Reducdo da confianca da cadeia de valor (provedores, parceiros de negocio,

acionistas);

No mérito legal, ha leis (por exemplo LGPD) que exigem cuidado ao gerenciar as
informacdes dos clientes, provedores, investidores e empregados. Caso estas sejam
descumpridas e a companhia tenha sido incapaz de aplicar as medidas de seguranca

apropriadas, esta empresa esta passivel de multas e san¢des no &mbito legal.
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Além dessas trés categorias, ha também (i) impactos operacionais, que podem exigir
uma reestruturacdo da operacdo ou um causar dano operacional; e (ii) tempo gasto para
recuperagdo das operacOes, que ndo podem ser desconsiderados por influenciar diretamente
no trabalho dos funcionarios da companhia.

2.9 CertificagBes disponiveis

Existem diversas certificagbes no mercado que buscam validar se uma
companhia/instituicdo aplica boas préaticas de seguranca da informacéo. Isto inclui ndo sé ter
os sistemas de CS necessarios para atuarem como barreiras de seguranca, como também
processos que sejam estruturalmente seguros e escalaveis. Dois dos mais utilizados
certificados sdo a 1SO27001 e SOC2. Estas sdo certificaches da seguranca da informacao
referentes a qualquer companhia e ou setor.

Com as recentes atualizac@es da legislacéo, principalmente da LGPD no Brasil, hd um
segundo grau de certificacdo da 1ISO27001 que é a 27701 — Sistema de Gestdo de Seguranga
Privada. Esta ¢ uma extensdo da norma 27001, e tem como objetivo adicionar novos
controles no sistema de gestdo para garantir a total privacidade especificamente dos dados
pessoais (RODRIGUES, 2020).

Um ponto a ser considerado é que essas certificacfes, ndo necessariamente garantem
que a companhia esteja cumprindo todas as normas regulatérios do setor em que atua. 1sso
porque cada setor pode ter normas especificas de CS de acordo com o grau de criticidade da
Tl para as operacfes. O setor de energia brasileiro por exemplo, estd aumentando o rigor
regulatério nos mérito de ciberseguranca (CANALENERGIA, 2021).

A certificacdo é especialmente importante se a empresa opera em um modelo B2B
(Business to Business), onde certamente lhe sera exigido a preencher e obter uma certificacdo
em Seguranca da Informagcéo, seja ela uma Certificagdo 1SO27001 ou um atestado SOC2, ou
até mesmo outros modelos que comprovariam os cuidados com a Seguranca da Informacéo;
e, as empresas incapazes de fornecer tal prova de conformidade terdo dificuldade em
competir e de se estabelecer no mercado (SALGADO, BOCCARDQO, et al., 2021). Isso se
deve ao risco cibernético proveniente da cadeia de suprimentos e fornecedores, com 0s quais,
ha alguma espécie de interacdo entre os sistemas de Tecnologia da Informacéo, podendo ser
uma via de entrada para ameacas dependendo do grau de integracéo entre as companhias.
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Como principais caracteristicas da 1SO27001 e da SOC2 busca-se garantir que exista a
seguranca em seus processos, tecnologia e pessoas. Na tabela a seguir, descreve-se 0s

principais pontos de cada um desses atestados/certificagoes:
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Tabela 1- Principais caracteristicas das normas SOC2 e I1SO 27001. Fonte: Elaboragéo propria do autor.

Certificacdo/Atestado | SOC2 1SO27001

O mesmo que 0 SOC2, mas

Garantir que os controles de também exige-se que a empresa
seguranca que protegem as possua um SGSI* operacional
Objetivo informacdes e processos da em vigor para gerenciar seu
companhia foram programa de seguranga em uma
implementados base continua e visando o longo
prazo
Caréter Voluntério Voluntério
Tipo de documento Atest’a(_jo, que resulta em um Selo de certificacéo
relatorio
Rigor Menos rigoroso e mais facil de Robusto e mais completo
manter
Abrangéncia Pessoas, tecnologias e processos | Pessoas, tecnologias e processos
Validade Principalmente nos EUA Global
Necesséario contratar um
organismo de certificacdo
Executado por um CPA credenciado pelo CGCRE
Certificador/fiscal (Contador Publico Certificado) | (Coordenacao Geral de
licenciado Acreditacdo)/INMETRO no

Brasil ou pela ANAB (ANSI
National Accreditation Board)

Duracéo Duracdo processo 6 a 12 meses | Duracdo processo 6 a 12 meses

Manutencdo anual do selo e
recertificacdo a cada 3 anos

Possibilidade de extenséo para a
1SO27701

Periodo de renovacdo | Renovacdo anual

Extensdes

De maneira geral, estar de acordo com as normas da SOC2 ou da 1SO27001 garante
uma seguranca abrangente principalmente nos processos da companhia e, de um momento
especifico no tempo, até que a renovacdo seja feita. Além disso, na enorme maioria das
vezes, a empresa ndo é capaz de conseguir os selos de aprovacdo sozinhas, sendo necessaria a

contratagdo de uma consultoria, comumente oferecida pela propria agéncia certificadora.

2.10 Modelos de priorizagdo da ciberseguranca

Literaturas passadas (GOODALL, LUTTERS e KOMLODI, 2009) (GUSMAO,
SILVA, et al., 2018) (BOJANC, 2008) discorreram acerca de modelos para coordenar a
priorizacdo de frentes de ciberseguranca. Pode-se segmentar esses estudos em trés grandes

areas: (i) a de solucGes tecnoldgicas de deteccdo e reducdo de ameagas cibernéticas; (ii) uma
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area de priorizacdo dos retornos financeiros dos investimentos em ciberseguranca da
companhia; e (iii) uma frente do estudo de reducéo do risco cibernético.
Além desses trés movimentos de priorizacdo, a forma tradicional que muitas empresas

aplicavam era um modelo de investimento baseado no nivel de maturidade da companhia.

2.10.1 Modelo baseado em nivel de maturidade da companhia

O modelo legado de estruturacéo da frente de ciberseguranca de muitas companhias é o
baseado no nivel de maturidade de cada uma das camadas de protecdo. A ideia por tras desse
modelo consiste em ter como objetivo adicionar novas funcionalidades de seguranca a
companhia. Dessa forma, ha um aumento do nimero total de solu¢bes de CS e um melhor do
rating de seguranca gerencial, mas ndo necessariamente priorizando funcionalidades e
controles que diminuam ao maximo o risco cibernético ao que a companhia esta exposta.

Este modelo de estruturacdo pode ser funcional para uma companhia jovem e com
poucas solugdes de CS em operacdo, de forma que sdo Obvias as lacunas de seguranga e ndo
faz sentido um estudo mais aprofundado. Assim, o modelo baseado no nivel de maturidade
funciona como uma primeira exploracdo a respeito das ameacas cibernéticas e 0s principais
riscos a que empresa esté sujeita. (MCKINSEY, 2019)

A prética desse modelo em companhias tem uma série de consequéncias possiveis,
principalmente ao aumentarem o tamanho das operagdes, como:

Q) crescimento descontrolado do controle sobre os processos, causando o
super-monitoramento de atividades que podem n&o gerar tanto valor;

(if)  necessidade de monitorar tudo, sem um critério claro estabelecido de que
processos monitorar e quais realmente sdo importantes, além de
sobrecarregar o time de analistas que fazem o monitoramento;

(ili)) aumento dos custos para a empresa, diretamente relacionados as
ineficiéncias estruturais;

(iv)  aumento das barreiras para implementacdo de novas solugfes, o setor de
ciberseguranca sempre serd um gargalo caso ndo haja um olhar critico
sobre o desenvolvimento de novas solugdes e suas implicagdes;

(v)  superinvestimento em uma frente, tornando a empresa muito especializada

em um setor e desguarnecida em outro.
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2.10.2 Modelo baseado na deteccéo e reducéo de ameacas cibernéticas

Nessa &rea de estudo relacionada a tecnologia hd foco em deteccdo e redugdo de
ameacas cibernéticas. Goodall, Lutters e Komlodi, (2009) estudaram a analise de
ciberseguranca sob aspectos praticos de deteccdo de intrusdo no sistema, enfatizando a
expertise e complexidade necessaria para detectar esses casos. Kim, Yan e Zhang, (2015)
apresentou um sistema de deteccdo automatizado chamado DART para identificar paginas
falsas na internet. Bou-Harb, Debbabi e Assi, (2013) discorreram sobre um método
composto de duas técnicas para lidar com os desafios de detectar escaneamento cibernético
em corporacdes e atividade reconhecimento em clusters distribuidos. Burmester, Magko e
Chrissikopoulos, (2012) desenvolveram uma metodologia estruturada para modelar a
segurancga de um sistema fisico-cibernético com base no comportamento do adversario e 0s
aspectos fisicos e cibernéticos do sistema. Dasgupta, (2007) focou na construcdo de um
sistema autbnomo de defesa, que usa analogias do sistema imunoldgico para analisar e
responder as ameacas e ataques. Rejeb, Leeson e Green (2006) propuseram um algoritmo
para identificar a fonte de ataques e definir sua natureza em uma rede. Trabalhos mais
recentes focaram em redes inteligentes (GAI, 2017), transferéncia de dados por dispositivos
moveis (GAI, 2017) e transmissGes usando multicanais para comunicacdo (GAI, 2018).
Contudo, essas ferramentas tém dificuldade para medir os impactos dos ciberataques e de
avaliar os investimentos em CS de uma perspectiva gerencial. Além disso, essas ferramentas

tém pouca flexibilidade para se adaptar aos novos contextos digitais e de ameacas de CS.

2.10.3 Modelo baseado na analise de retornos financeira

Uma segunda abordagem, busca avaliar os retornos financeiros provenientes de
investimentos nos setores de CS — avaliando indicadores quantitativos financeiros. Bojanc,
Jerman-Blazi¢ e Tekavci¢ (2012) buscaram uma abordagem da perspectiva financeira que
levava em conta o0 ROIC?, valor presente liquido (VPL) e IRR?! para quantificar os custos e
os beneficios de investimentos em seguranca. Antes disso, Bojanc e Jerman-Blazi¢ (2008)
apresentaram um modelo matematico para otimizar 0s investimentos em seguranca da

tecnologia baseado em um método de tomada de decisdo, que levava em conta o0s riscos de

20 ROIC — Return on Invested: Retorno sobre o capital
2L IRR — Internal Rate of Return
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seguranca e uma avaliacdo dos ativos digitais. Chai, Kim e Rao (2011) examinaram o valor
de um investimento na seguranca da tecnologia da informacéo (TI) com base na reacdo sobre
anuncios de investimentos CS de analistas de acfes do mercado financeiro. Essas
metodologias tém diversas limitacOes, como a falta de estudos aprofundados mensurando as
perdas financeiras decorrentes de ataques cibernéticos. Como Patal, Graham e Ralston
(2008) afirmaram, avaliar as perdas financeiras de uma falha de seguranca digital dificulta

ainda mais o desafiador processo de avaliagdo e mensuracgéo dos riscos da companhia.

2.10.4 Modelo baseado em reducdo do risco cibernético

Uma outra abordagem para a estruturacdo da ciberseguranca em uma empresa é buscar
a reducdo do risco cibernético global da companhia. Dessa forma, as atividades que estdo
sendo realizadas vdo sempre estar alinhadas com o a estratégia de risco da companhia e 0s
seus objetivos estratégicos. Dando importancia para as diretrizes que foram definidas, a
priorizacdo do monitoramento e do desenvolvimento de camadas de protecdo, a criacdo de
indicadores de performance chave (KPI??) e de indicadores do risco de ciberseguranca
(KRIZ).

Esse modelo d& visibilidade e controle sobre o desenvolvimento do cenério de
ciberseguranca da companhia (MCKINSEY, 2019). Um exemplo classico da importancia
dessa estratégia é optar pelo investimento em treinamento e conscientizacdo dos funcionarios
a respeito de boas praticas de ciberseguranca ao invés de adicionar mais camadas de
seguranca que tornam o dia a dia do empregado mais engessado e ndo necessariamente
adiciona seguranca ao sistema. Vale lembrar que para o contexto de seguranca cibernética o
nivel de seguranca de uma empresa é diretamente relacionado ao seu elo mais fraco, que
muitas vezes € o humano. (RAHMAN, ROHAN, et al., 2021).

A ideia de identificacdo e avalicdo das principais ameacas, antes de um eventual
investimento em tecnologia e processos de CS, € algo sugerido que foi sugerido por Cowley,
Greitzer e Woods (2015). Isto porque sdo necessarias métricas de risco para saber como

priorizar despesas em um orcamento limitado. De qualquer forma, s&o poucas as

22 KPI — Key Performance Indicators
2 KRI — Key Risk Indicators
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metodologias quantitativas de avaliar riscos cibernéticos, quando comparamos com as
qualitativas (PATEL, 2008).

Uma outra metodologia proposta é a utilizacdo da teoria de Fuzzy e da Arvores de
Andlise de Falhas (Fault Tree Analysis, FTA), que busca ajudar tanto no mapeamento das
ameacas cibernéticas e 0s seus principais riscos frente aos processos da companhia, como
também ajudar a priorizar qual das frentes desenvolver primeiro com base na probabilidade
de ocorréncia, no grau do impacto financeiro e no tempo para a recuperagdo das atividades.
(GUSMADO, SILVA, etal., 2018)

Também de acordo com Patel (2008), modelos qualitativos de avaliagdo do risco
cibernético sdo utilizados em situaces em que a avaliacdo de risco é simples e os célculos,
impossiveis ou desnecessarios. Esse era o cenario para PMESs até poucos anos atras, mas com
a digitalizagdo, uma priorizagdo com um embasamento quantitativo se tornou importante
(VAN HAASTRECHT, G, et al., 2021). A avalicdo quantitativa envolve instrumentos
matematicos para avaliar o risco como a teoria de Fuzzy, Arvores de Anélise de Falhas (Fault
Tree Analysis, FTA), e avaliagdo multicritérios (PATEL, 2008).

A literatura se refere aos métodos quantitativos de avaliacdo de risco sempre tendo
como uma de suas bases a ideia de uma avalicdo de risco probabilistica (PRA, probabilistic
risk assessment) que consiste em uma maneira sistematica de avaliar 0s riscos associados a
aquela entidade (RALSTON, 2007). O PRA pode utilizar diferentes métodos. Um deles é
justamente o FTA que tem como objetivo determinar as causas de um evento indesejado.
Para tal, faz-se o caminho inverso: primeiro mapeia-se 0s eventos a serem evitados e segue-se
a sequéncia de situacdes que podem levar a aquele evento. H& outros métodos que fazem
justamente o caminho oposto, iniciando-se dos eventos e mapeando as consequéncias de tal

evento.

Shin, Son, Khalil ur e Heo (2015) propuseram um modelo avali¢do de risco de CS
baseado em estatistica Bayesiana que permitia avaliar a parte processual e técnica de diversos
aspectos da CS. Jaganathan, Cheruveettl, e Silvashanumugam (2015) propuseram um
modelo matematico para prever o impacto da ciberseguranga baseado no numero de
vulnerabilidades de seguranca da informagcdo dado o ambiente, o0 setor de atuacdo da
companhia e as informacdes necessarias para o funcionamento dos processos. Silva, de

Gusmao, Poleto, Silva, e Costa (2014) propuseram uma andlise multidimensional que
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utilizar a teoria de Fuzzy e Analise de modo e efeito de falha (FMEA, Faliure Mode and
Effect Analysis) para gestdo da seguranca da informacdo. Na mesma linha desse estudo,
Silva, Poleto, Camara, Henriques, e Cabral (2016) propuseram uma andlise de risco
baseada em uma perspectiva multidimensional que integra anélises de Big Data com FMEA
(Analise de modo e efeito de falha) e com a GRA (grey relational analysis?*). Kawanaka,
Matsumaru, e Rokugawa (2014) apresentaram um metodo para quantificar o risco de
ciberataques em sistemas de controle de producdo que provém de riscos de software
expressando os impactos causados em unidades monetéarias. Propostas relevantes de métodos
dindmicos para a tomada de decisdo sobre o acesso a informacdes do sistema de satde foram
feitas por Shaikh, Adi e Logripppo (2012). Zhango, Ho, e He (2009) apresentaram uma
solucdo que mede os impactos de ataques nos sistemas de seguranca, usando uma andlise que

leva como base o0s custos-beneficios e as respostas naturais de mercado.

Um ponto que vale ser ressaltado é que todos os estudos explorados para mapeamento e
analise dos riscos cibernéticos de cada instituicdo envolvem dois atores, que podem ser a
mesma pessoa: (i) um expert em seguranca da informacdo que seja capaz de avaliar, mesmo
que subjetivamente, 0s riscos e ameacas a que uma empresa de tal setor esta exposta; e/ou (ii)
uma pessoa que conheca as atividades e 0s principais processos da instituicdo. Com os dois, é
possivel ter um mapeamento (i) dos processos criticos da companhia, (ii) das eventuais
ameacas a que ela esta exposta e (iii) as possiveis lacunas de seguranca da informacdo (seja

em processos, software ou hardware).

2.11 Modelos em atuacdo em empresas médias

No contexto das empresas medias do Brasil, a priorizacdo de investimentos de CS é
feita de maneira pouco estruturada. O que ocorre em muitas empresas € a utilizacdo parcial
de alguns dos métodos de mapeamento de processos para um melhor entendimento da
superficie digital. Esse mapeamento, mais conhecido como o processo de Discovery, € um
servigo oferecido por muitas empresas de software de automacéo do setor. O resultado deste
processo € um mapa de interacbes de todos o0s processos e interacbes da companhia
(SERVICENOW, 2022).

2 GRA: grey relational analysis?*, que é um dos modelos dentro da grey system theory que define situacdes sem
nenhuma informag&o como pretas e com informacdes perfeitas como brancas. Contudo, em situa¢fes do mundo
real, as informagdes e 0 acesso a elas sdo imperfeitos, sendo denominadas cinzas, difusas, nebulosas. GRA atua
na modelagem dessas situaces.
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O mapa de processos gerado € bastante extensivo e detalhado, e ndo esta associado a
uma grande despesa. O que falta, no entanto, é a analise critica desta cadeia, fazendo uma
ponte para o contexto de CS. De forma que, a priorizacdo de investimentos nesse setor fica
muito associada aos processos operacionais principais das companhias (ZEIJLEMAKER,
2022).

Outro recurso utilizado para tomada de decisdo sdo 0s propostos por Bojanc, Jerman-
Blazi¢ e Tekav¢i¢ (2012) de anélise com perspectiva financeira que leva em conta o ROIC,
valor presente liquido (VPL) e IRR para quantificar os custos e o0s beneficios de
investimentos em seguranca. De qualquer forma, o processo de mapeamento da cadeia e o de
analise financeira dos investimentos sdo desconectados em grande parte das empresas

brasileiras.

Assim, 0 ponto que muitas vezes direciona a priorizagdo de investimentos em CS € o
orcamento da companhia destinado a essa frente. Valor que pode estar descasado com a

necessidade de seguranca de um ponto de vista estratégico da companhia.

Em suma, o tomador de decisdo esta munido do (i) mapeamento, (ii) anélise financeira
dos investimentos, (iii) orcamento destinado a CS, e (iv) contexto setorial em que a empresa
atua. Assim, a priorizacdo estd muito atrelada a experiéncia do profissional encarregado
(CISO, CIO, CTO) que analisa essas informacdes e determina a estratégia de priorizacdo de

CS da companhia.

2.12 Modelos em atuacdo em empresas pequenas

Outra realidade mais direcionada a companhias menores séo solugdes que buscam dar
uma protecdo superficial e global para instituicdes de carater mais simples. Estas solucfes
oferecem uma solucéo satisfatoria para o grau de exposi¢do da companhia e o nivel de risco
que ela esta disposta a tomar. De forma que ndo faz sentido uma analise mais aprofundada
dos riscos de CS. Contudo, essas companhias ndo fazem parte do escopo principal deste
trabalho.
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2.13 Métodos de avaliacdo

Os modelos descritos sao um conjunto de diferentes ferramentas e métodos que ajudam
em diferentes etapas do processo estruturado de priorizagdo. A seguir, discorre-se sobre as
principais caracteristicas dos principais métodos e se justifica a escolha de um modelo

conjunto do FTA com teoria de Fuzzy para o contexto de empresas médias em crescimento.

2.13.1 Sintese dos principais métodos

Dentre 0os modelos e seus respectivos métodos, ha diferentes caracteristicas que 0s
tornam mais orientados para um nicho especifico de instituicdo. O modelo descrito por Shin,
Son, Khalil ur e Heo (2015) que propde a utilizacdo de estatistica bayesiana tem uma
caracteristica bastante técnica, dificultando a adogéo e o entendimento do seu funcionamento
para muitas companbhias.

O modelo estruturado por Jaganathan, Cheruveettl, e Silvashanumugam (2015) que
descreve um método matematico para prever o impacto da ciberseguranca baseado no (i)
numero de vulnerabilidades de seguranca da informacdo detectadas no ambiente da
companhia, (ii) o setor de atuacdo da companhia e (iii) qudo sensiveis sdo as informacoes
necessarias para o funcionamento dos processos, tem uma dificuldade grande em lidar com a
subjetividade de cada um desses valores e exige um robusto monitoramento dos processos da
companhia. Estas caracteristicas o tornam mais orientados a companhias mais maduras e com
mais controle dos processos.

A priorizacdo com base puramente no método proposto por Bojanc, Jerman-Blazi¢ e
Tekav¢i¢ (2012) que visa analisar da perspectiva financeira indicadores para quantificar o0s
custos e os beneficios de investimentos em seguranca é algo que € utilizado por algumas
empresas. Mas sua atuagdo € muito direcionada para o mérito financeiro, falhando em fazer
uma ponte com a estratégia e as lacunas atuais da companhia.

Os métodos propostos por Kawanaka, Matsumaru, e Rokugawa (2014), Shaikh, Adi
e Logripppo (2012), sdo direcionados para industrias especificas: sistemas de controle de
producdo e inddstria de saude, respectivamente. De forma que, fogem do escopo deste

trabalho.
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Ha também propostas que utilizam a Analise de modo e efeito de falha (FMEAZ) que
tem como principal ideia mapear a cadeia de eventos que levaram a uma falha especifica.
Iniciando a partir das falhas, mapeia-se as consequéncias de tal evento (falha de sistema). Por
esta caracteristica, ela € mais indicada para a utilizagdo retroativa apds um evento/falha. Isto
é, tem um carater mais reativo, no lugar de uma medida preventiva, idealmente aplicada
durante respostas a incidentes para analise forense ap6s ou durante um ataque-cibernético
(SILVA, 2016).

2.13.2 Escolha do método a ser proposto

De todos esses modelos que ja foram propostos, o proposto por Gusmao, Silva, Silva,
Poleto, e Costa (2018) que utiliza FTA e teoria Fuzzy para fazer a avaliacdo de CS da
companhia apresenta algumas caracteristicas interessantes para enderecar 0s problemas de
médias empresas. A primeira é a capacidade de identificar relacbes de causalidades entre
eventos utilizando o FTA. A segunda é criacdo de uma ponte estruturada entre a andlise
qualitativa (FTA) e quantitativa por meio de ferramentas da teoria de Fuzzy, considerando
ndo sé custo financeiro, como também o tempo de restauracdo das atividades. Em suma, o
uso do FTA possibilita 0 mapeamento das causas que levam a falhas de seguranca, enquanto
a andlise utilizando a teoria de Fuzzy é capaz de lidar com as incertezas numéricas e

avaliacOes subjetivas de experts de CS.

2.13.3 Teoria de Fuzzy

De acordo com Zadeh (1965), 1975) e Pedrycz, Ekel, e Parreiras, (2011), a teoria de
Fuzzy, ou teoria de conjunto difuso, pode ser definida como um conjunto de objetos em que 0
valores de adesdo — que expressam 0 grau em que cada objeto € compativel com as
caracteristicas distintivas da colecdo — pode assumir valores entre 0 (exclusdo completa da
colecdo) e 1 (adesdo completa a cole¢do). Em seguida, é descrito um conjunto difuso C por
uma fungdo de pertinéncia que mapeia os elementos de um universo X para o intervalo de
unidade [0,1] (PEDRYCZ, 2011):

%5 EMEA: Faliure Mode and Effect Analysis
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C: X >0, 1]

Um conjunto difuso também pode ser visto como um conjunto de pares ordenados da
forma {x, C(x)} onde x é um elemento de X e C(x) denota seu correspondente grau de adesao.

As funcOes de pertinéncia podem ser representadas de diferentes formas. As funcdes de
pertinéncia mais comuns sdo: triangular; trapezoidal, T-membership, S-membership,
Gaussiano e exponencial. O tipo de uma funcédo pertinéncia deve refletir o problema que esta
sendo enfrentado, a percepcao do conceito representado e o nivel de detalhe requerido.

A funcdo pertinéncia triangular é a forma que sera adotada nesse trabalho para
representar a avaliacdo das alternativas de diferentes investimentos em CS. Este tipo de

funcgéo de pertinéncia pode ser descrito da seguinte forma (PEDRYCZ, 2011):

(0 if x <a
% ifx €la, m|

m-—a
b=X if x € [m, b]
if x > b,

C(x,a, m,b) =4

o
|
3

Onde os trés parametros a, b e m representam, respectivamente, os limites inferior e
superior e o valor modal do conjunto difuso. Uma razdo para escolher este tipo de funcéo é
que os conjuntos de Fuzzy triangulares sdo o modelo mais simples possivel para estabelecer
graus de afiliacdo.

A aplicacdo da teoria de Fuzzy em cenarios de incerteza foi abordada na literatura de
varias formas. Primeiro, no mérito de estruturacdo do problema Raiffa (1968) propés um
esquema para organizar e sistematizar o processo de tomada de decisdo. De acordo com este
esquema, as consequéncias de qualquer acdo ndo podem ser consideradas como certas, j& que
eventos, que ndo podem ser previstos, podem intervir para afetar os resultados. Estas decisoes
sob incerteza sdo necessarias em muitas situagdes da vida real. Com isto em mente, Belyaev
(1977) define as etapas necessarias para a resolucéo de problemas de deciséo sob cenérios de
incerteza:

e Defini¢do do problema;
e |dentificacdo dos estados da natureza que sdo mais representativos para o problema;

e Calculo e analise preliminar de alternativas de solucéo;
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e Célculo da matriz de payoff?;
e Analise da matriz de payoff e escolha de a¢bes racionais;
e e escolha e implementagdo de agdes.

Como vérios tipos de incerteza sdo encontrados em problemas de sistemas complexos
(EKEL, MARTINI e PALHARES, 2008), a definicdo de um problema néo é uma tarefa facil.
Entre outras coisas, nesta etapa, o tomador de decisdo deve estabelecer a forma correta de
uma funcdo de avaliacdo F(Ai , 8s) que estima a consequéncia/impacto de i diferentes acoes
A sob s diferentes estados 6.

Nesta funcdo, é necessario escolher um numero finito s de pontos que caracterizam
suficientemente o conjunto & dos estados. O numero de estados deve ser estabelecido levando
em conta as peculiaridades do problema e o poder computacional disponivel. O préximo
passo, analise preliminar de alternativas de solucdo, visa identificar as alternativas com
resultados dominantes.

O célculo da matriz de payoff consiste em avaliar cada acao/alternativa Ai (i = 1;...;1)
para todos os estados selecionados 6s (s = 1;...,;S). Uma matriz de payoff genérica ¢ ilustrada
na tabela seguinte (EKEL, MARTINI e PALHARES, 2008):

0; 6 Os
Ay F(A;, 61 F(A;, 69 F(A; 05)
A, F(A 6,) - F(A, 0) . F(A, 69
A, F(Ag, 0,) N FiAg 0 . FAg, 09)

Figura 5 - Matriz de payoff. Fonte: Ekel, Martini e Palhares, 2008

A etapa de analise que envolve a matriz de payoff e a escolha de ac¢bes racionais é
apoiada em um ou mais (quando o objetivo é comparar as recomendacdes) critérios propostos
para condicBes de incerteza (os critérios de Wald, Laplace, Savage e Hurwitz). Entretanto,
nenhum deles inspira confianca sincera, e nenhum critério pode ser usado para a escolha final
da acdo. Assim, as escolhas finais costumam ser feitas pelos tomadores de decisdo, com base
em sua experiéncia e intuicdo (EKEL, MARTINI e PALHARES, 2008) (BELYAEYV, 1977).

% payoff: custo-beneficio
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Nesse método, assim como descrito em Ekel et al. (2008), utiliza-se o critério de
Laplace como auxiliar na tomada de decisdo, que € orientado a escolher a alternativa de

solucdo AL para qual a estimativa de F(4;) seja a maxima.

[1] max F(A;) = max - 5, F(A;, 65)
1<isl 1<i<I S
Na equacdo [1], F(4;) ¢é o nivel médio da solugdo objetivo para o par de alternativa e

estado de natureza. Assim, F(4;) é estimado por [2].
j— 1 —
[2] F(4) = 5X5=1 F(A;, 65)

F(A;) representa ou nivel maximo da funcéo objetivo ou o nivel minimo, de acordo
com o que se busca com a fungdo, maximizagdo ou minimizagdo. Assim, F(A4;) pode ser

estimada, respectivamente, por [3] e [4].

[3] FmaX(Ai): 1[‘25[;% F(Ai: 95)

Considerando que R(4;, 65) é um sobre gasto que ocorre com a combinacédo de 6, e da
alternativa A4;, ao invés da solucdo 6tima local para a alternativa sob o estado de natureza 6,
0 nivel méaximo de risco é definido por [5] (BELYAEV, 1977).

[5] R™**(4,)= max R(A;,65)

O risco apresenta uma diferenca relativa dos valores das funcées objetivos em relagéo a
outra e associa um nivel de perdas/danos relacionado a situacéo de incerteza.
Dessa forma, no lugar destes critérios a proposta é utilizar justamente a teoria de Fuzzy

para auxiliar a priorizacdo do tomador de decisdo. Cada fungdo objetiva F,(A) € substituida

por uma funcdo de pertencimento pc, (A) para um determinado critério p, onde p=1,..., .

53



Uma solugdo Fuzzy D é produzida como resultado da interseccdo D =nZ=1 Ucp, ONde

tep(Ap) = 11;”521 Ucp(A;) para uma solugdo fuzzy D com os conjuntos difusos do tipoC,. A

intersecdo leva a uma solugdo que prova o grau maximo:
[6] max e, (A;) = max min puc, (A, 65 )
E reduz a dificuldade de encontrar:
[7] A = arg max 1rsnpi£1q Uep (A;, 6)

Para alcancar a solucéo de [7], pode-se utilizar a condi¢ao

F,(4)- minFy(4) *p

[8] Hep (Ai» 95) =

max Fy, (4) — minFy(A)

Para maximizacao da funcgéo objetivo ou

max Fp (4) — Fp(A) Ap

[9] Hep (Ai' 95) =

max Fy, (A) — minFy(A)

Para a minimizacéo da funcdo objetivo, onde 4,, séo fatores de importancia para a

funcdo objetivo correspondente. Finalmente, o critério de Laplace pode ser escrito de acordo
com [10].

[10]  maxup(4;) = maxs 35y min pcy(4;65)

Existem outras nuances no metodo de aplicacdo da teoria de Fuzzy para problemas com
graus de incerteza que podem facilitar a adocdo deste modelo proposto por Ekel (2008), mas
néo serdo abordadas nesse trabalho.

Para a aplicacdo desse método, descrito por em Ekel et al. (2008), é possivel utilizar o
aplicativo Adaptitative Interactive Decision Making System (AIDMS2) desenvolvido pelo

Prof. Dr. Petr Ekel, Mateus Alberto Dorna de Oliveira e Igor Marques Reis, coautores de (W.
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MAIA, EKEL, et al., 2021). Ele implementa a alocacdo multiobjetivo de recursos baseadas
em conjuntos fuzzy (ou sua escassez), conforme descrito nesta se¢do (2.13.3). A figura a
seguir demonstra a tela principal do aplicativo AIDMS2. Esse aplicativo pode ser utilizado

em outros contextos onde seja necessaria analise de alocagao de recursos.

CJ AIDMS2 - Modelo 1 - Alocagdo de Recursos = o X
Numero de Funcgoes: |2 Namero de Varidveis: |3 Restrigdes das Variaveis
Demandas
Informacao Inicial das Fungoes x1 | 465000
Objetivo x1 x2 x3 x2 | 1866000
> F1)  |Maxmzr  |v|0418 0381 » 3

F2) Maximizar ~ 10638 0.825 04

Alocacao dos Recursos

X x2 3 Recursos Disponiveis
105606 1866000 1028394 :
3000000

Niveis de Satisfacao Precisao

F(1) F2 0,001
05438 05438

Fatores de Importancia 5
) ) Definir Fatores de Importancia Calcular
1.00 Autovalor
[200 ‘ Zerar Fatores

Figura 6 - Captura de tela da pagina principal do aplicativo AIDMS2. Fonte: (W. MAIA, EKEL, et al., 2021)

2.13.4 FTA — Arvore de Analise de Falhas

Arvore de Andlise de Falhas ou FTA (Fault Tree Analysis) é uma técnica para
conduzir andlises de seguranca e confiabilidade de sistemas, usando representacdes graficas
para modelar cadeias causais que levam a falhas (HAUPTMANNS, 2002) (RUIJTERS,
2015). Esse método também proporciona uma visdo estratégica de todo o sistema sem a
necessidade de uma analise detalhada, permitindo um mapeamento mais rapido das possiveis
cadeias vulneraveis em momentos de ameaga. (FERDOUS, 2009) (HAUPTMANNS, 2004).

Essa tecnica ja foi adotada em muitos contextos. Por exemplo: a representacdo da
relacdo causal entre eventos que contribuiram para quedas fatais na industria de construgédo
(CHI, 2014); modelos de mensuracdo de confiabilidade de sistemas de energia (RAHMAN,
2013); modelos de predicdo de falha para redes de transmissdo de 6leo e gas (YUHUA,
2005); estudos de casos para otimizacdo de inventario e reducdo de perda de vendas em
montadoras de avides (CHENG, 2013).
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No contexto de ciberseguranca, o estagio inicial do FTA € definir os possiveis eventos
de falhas na CS e rastrear as influéncias de volta ao evento causador. A partir desse evento
inicial € possivel visualizar diferentes causas e niveis de profundidade de ciberataques. O
intuito do FTA é encontrar 0 a combinagdo mais bésica de fatores que causam o evento de
falha. Ao analisar essas combinacdes, pode-se tomar decisdes de priorizacdo para evitar o
evento originario (MAHMOOD, 2013).
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3 METODOLOGIA DO TRABALHO

Neste capitulo, sdo apresentados os métodos de coleta e analise de dados utilizados na
evidenciacdo das seguintes caracteristicas de empresas brasileiras: estrutura de CS, modelos
de priorizacdo de CS, orcamentos e orgamentos de CS. As informacBes também serviram
para um entendimento maior do setor de CS e das tendéncias desse mercado. Além disso,

buscou-se mais informacdes a respeito da Empresa A.

3.1 Método de Amostragem

A principal forma de coleta de informacgdes desse trabalho foi via entrevistas
qualitativas com players do setor de CS que buscaram tracar uma visdao mais concreta da
realidade das empresas, principalmente brasileiras, quanto a essa frente de CS. Para tal,
estruturou-se estas entrevistas de diferentes formas.

Os dados levantados ndo sdo meramente quantitativos, pois sdo compostos de
impressOes subjetivas de cada pessoa. Por isso, para obter esses dados, existe a necessidade
de alcancar uma descricdo completa de cada impressdo, algo que ocorre, idealmente, por
meio do didlogo, e ndo apenas por formularios. Isto €, vé-se a necessidade da realizacdo de
entrevistas qualitativas, nas quais existe, de fato, um didlogo entre entrevistador e
entrevistado. Ou seja, esta pesquisa qualitativa em questdo estd alinhada com a metodologia
fenomenoldgica sugerida por Vieira e Boeira (2006) em Godoi et al. (2006).

Como método de amostragem, a amostragem teorica (ndo aleatoria) foi selecionada
para esse trabalho, dado que o processo de escolha é pautado por razbes teodricas, como
revelagdo de um fendmeno incomum, replicacdo de descobertas de outros casos, replicacéo
contréaria, eliminacdo de explicacbes alternativas e elaboracdo da teoria emergente
(EISENHARDT e GRAEBNER, 2007).

Além disso, dada a unidade de analise como 0 ecossistema, 0 método de amostragem
utilizado para a selecdo de respondentes e participantes das entrevistas para a pesquisa foi o
método ndo probabilistico chamado snowball (ou “bola de neve”), no qual o pesquisador usa
alguns casos para encorajar novos participantes a colaborar na pesquisa (TAHERDOOST,
2016). Na pratica, o entrevistador pergunta aos primeiros participantes — 0s quais
normalmente séo selecionados por proximidade ou conveniéncia — se eles conhecem outros
possiveis objetos de estudo em situacdo semelhante que teriam interesse em participar da

mesma pesquisa. De maneira geral, a amostragem snowball continua até a saturacdo de dados
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- momento no processo de pesquisa no qual novas amostras geram redundancia de dados,
sem incluir nenhuma informagdo nova a pesquisa (NADERIFAR, GOLI e GHALJAIE,
2017).

No contexto do presente estudo, para viabilizar a aplicacdo deste método de
amostragem, foi incluido um item no roteiro das entrevistas exclusivamente para pedir aos
respondentes informacdes de contato de players mais préximos que poderiam agregar mais
informagdes a0 mapeamento esbocado em conjunto. Vale o adendo de que, dado o periodo
limitado disponivel para a realizagdo das entrevistas, ndo se chegou a saturacdo de dados,
assim como recomendado para 0 método de amostragem do snowball. De qualquer forma,
mesmo nao sendo um estudo exaustivo de todo o cenario, entende-se que o presente trabalho
serve como uma exploracdo inicial da abordagem proposta.

Utilizou-se como alavancas para chegar a esses players da cadeia: a rede de professores
da Escola Politécnica da USP, que esta repleta de especialistas da area; os contatos que
provém do estagio no fundo de venture capital/private equity, que sdo empreendedores de
multiplas empresas, CTO?’s, CIO?s, CISO?%s e analistas de outros fundos; e, por fim, o
acesso a Empresa A, sempre mantendo discricdo sobre as informag6es confidenciais dessa
companhia.

O perfil dos players entrevistados a respeito de “tipo de player” que é o escopo de

atuacdo e “Descri¢do” que sdo as suas caracteristicas é descrito na tabela a seguir:

27 CTO: Chief Tecnology Officer, chefe de tecnologia da companhia
28 C10: Chief Information Officer, chefe de gestdo da informagéo da companhia
29 CISO: Chief Information Security Officer, chefe de seguranca da informagdo da companhia.

58



Tabela 2 - Perfil dos players entrevistados. Fonte: Elaboracao prépria do autor

Tipo de player

El

E2

E3

E4

F1

P1

E5

F2

E6

E7

E8

Empresa A - CIO de
Fintech de solucbes
financeiras (multiplas
interacoes)

CISO de um Banco
Brasileiro

CEO, CIO, CFO de

empresa de software de CS

(maltiplas interac6es)

CISO e equipe de CS de
grande varejista de
vestuario (multiplas
interacoes)

Fundo de Venture Capital
atuante no setor de CS.
Também possui outras
frentes.

Professor da EPUSP
Marcos Barreto.

CISO de Fintech de
solucdes financeiras

Fundo de Venture Capital
atuante no setor de CS.

CISO de um Banco
Brasileiro

CISO de uma startup
marketplace multimarcas

CISO de uma cadeia de
supermercados
internacional

Porte: médio, 100 funcionarios, BRL 50 milhdes de
faturamento anual
Publico-alvo: empresas de todos os portes

Porte: médio, 200 funcionarios, Patriménio Liquido
de BRL 2 bilhdes
Publico-alvo: empresas de todos 0s portes

Porte: médio, 200 funcionarios, BRL 50 milhdes de
faturamento anual
Publico-alvo: empresas de grande porte

Porte: grande, + 10 mil funcionérios, BRL 7,5
bilhdes de faturamento anual
Publico-alvo: empresas de grande porte

Porte: grande, BRL +60 bilhGes de ativos sob
gestéo

Publico-alvo: Private equity, Venture Capital,
Previdéncia, Fundo imobiliario

Pesquisador e consultor de empresas na frente de
CS.

Porte: média, 300 funcionarios, BRL 200 milhdes
de faturamento anual
Publico-alvo: empresas de todos 0s portes

Porte: média, BRL 1 bilh&o de ativos sob gestao
Publico-alvo: Private equity, Venture Capital

Porte: grande, 4200 funcionarios, Patriménio
Liquido de BRL 1,1 bilhdo
Publico-alvo: pessoas fisicas

Porte: grande, 800 funcionarios, BRL 300 milhdes
Publico-alvo: pessoas fisicas

Porte: grande, + 72 mil funcionérios, BRL 100
bilhdes (operacéo Brasil)
Publico-alvo: pessoas fisicas

59



Tipo de player

Porte: pequena, 100 funcionarios, BRL 10 milhdes
de faturamento anual
Publico-alvo: empresas de grande porte

. L Porte: grande, 450 funcionarios, BRL 200 milhdes
Conselheiro administrativo
E10 .. | de faturamento anual
de empresa de CS Brasileira | 5~ . )
Publico-alvo: empresas de grande porte

Porte: grande, + 100 mil funcionarios, BRL 40

CEO empresa de software

E9 de CS

CISO de uma empresa de

Ell . . bilhdes (operacédo Brasil)
telecom internacional o i -
Publico-alvo: pessoas fisicas
CEO de empresa de Porte: pequena, 30 funcionarios, BRL 20 milhdes
E12 de faturamento anual

software de CS Brasileira Publico-alvo: empresas de grande porte

Além dessas entrevistas qualitativas, também foram usadas entrevistas com 52
fundadores de empresas brasileiras e internacionais como base para o conhecimento geral do
setor de startups. As industrias de atuacdo dessas companhias sdo: servigos financeiros,
cadeia de suprimentos, cadeia logistica, agroindistria, seguros e consumo (varejo e
marketplace de produtos). Essas entrevistas foram realizadas no periodo contido entre
fevereiro de 2022 até outubro de 2022 e sdo provenientes da atuacdo como analista de
investimentos para a gestora onde o autor realizou estdgio. Em relacdo ao porte das
companhias sdo predominantemente pequenas e médias, salvo algumas excec¢des. Estas
entrevistas auxiliaram no entendimento maturidade estrutural das operagdes, da governanca e

da inddstria de cada uma das companhias.

3.2 Coleta de dados

A coleta de dados se baseou em trés principais fontes além da literatura académica do
tema:
1 Entrevistas qualitativas semiestruturadas com players do setor;
2 Servico de Due digiligence®® para investir em uma empresa de CS brasileira,

seguindo o molde descrito por CFI Teams (2022);

%0 Due Diligence: no setor de investimentos se refere a uma auditoria aprofundada da empresa, mercado e
documentacdo para assegura-se, previamente ao investimento, que as informacgdes fornecidas pela companhia
sdo autenticas.
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3 Estudos de mercado desenvolvidos por empresas e consultorias do setor
(MCKINSEY, 2019) (BERKMAN, JONA, et al., 2018) (MCKINSEY &
COMPANY, 2022) (PERSISTENCE, 2021).

Considerou-se que, para o problema em questdo e o publico delimitado, 0 método mais
adequado para a realizagdo das entrevistas seria o de “entrevistas semiestruturadas” segundo
Boni & Quaresma (2005), ou “entrevistas baseadas em roteiros”, de Godoi & Mattos
(2006).

De acordo com Selltiz et al. (1987), a entrevista semiestruturada tem uma vantagem
sobre as outras formas de realizacdo de entrevista, visto que as pessoas entrevistadas se
sentem mais a vontade para expor suas opinides a cerca de um assunto. Enquanto métodos
estruturados ndo permitem essa abertura. Também, realizar a entrevista por meio do dialogo
permite maior interacdo do que entrevistas por escrito, devido as maiores interacdes entre 0s
individuos (e dando maior liberdade ao entrevistado para que este possa trazer questdes
inesperadas para o entrevistador, gerando ideias de grande contribuicdo para o trabalho).

Esse método é interessante pela posi¢do assumida pelo entrevistador, bem como pela
forma de realizar as perguntas: ao realizar esse tipo de pesquisa, 0 entrevistador se posiciona
como alguém que conhece um pouco do meio do entrevistado (por meio de pesquisas
prévias), garantindo maior empatia do entrevistado e permitindo que ele compartilhe
impressdes pessoais e informacgdes mais privadas, alinhadas com a proposta da pesquisa
devido ao seguimento de um roteiro. O roteiro acaba servindo mais como macro tépicos a
serem abordados, sem a necessidade de uma linearidade do discurso, podendo alterar a ordem
cronolodgica das questdes e a forma de realiza-las, bem como trazer novas questdes para cada
entrevista, se for oportuno.

No comeco de cada entrevista, o entrevistador informou o tema de CS e as intenc¢des da
entrevista, bem como uma nogdo geral sobre o tema da estruturacdo da CS em empresas.
Garantiu também anonimato das informacGes cedidas (no caso, nome do entrevistado e de
outras pessoas citadas, e nome das organizacdes envolvidas); deixou claro que o entrevistador
poderia ndo responder alguma pergunta se ndo se sentisse a vontade; perguntou se tinha
alguma questdo que ndo havia ficado clara; e, em seguida, iniciou-se o bate papo de carater
informal, mas com direcionamento do roteiro.

Em meio a entrevista, tomou-se notas das principais questfes levantadas e, ao final,

passou-se a limpo a fim de consolidar e estruturar as informagoes.
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Quanto ao servico de Due Digiligence, este foi realizado por uma empresa de auditoria
terceira e permitiu um entendimento minuciosos nao s6 do operacional da empresa de CS em
questdo, mas também uma maior abertura a sua rede de clientes. Dessa maior abertura,
obteve-se acesso a dados como orgcamentos de CS de cada companhia e modelos de
priorizacdo utilizados por alguns clientes.

Ja 0 acesso a estudos de mercado feitos por empresas de consultoria foi possivel através
dos contatos da gestora de investimentos do estagio do autor. Estes estudos feitos por
empresas de consultoria e por empresas especializadas no setor de CS e tem um alto custo.
De forma que seria impraticavel obté-los de maneira ndo institucional e com viés econémico.

Os dados desses estudos também foram selecionados e estruturados para guiar este trabalho.

3.3 Analise de dados

Como comentado anteriormente, todos os resultados das entrevistas qualitativas, da
Due Digiligence, e das pesquisas de mercado foram anotados, estruturados e, em seguida,
analisados buscando vieses, entendimentos e fatos sobre os seguintes pontos:
e Tendéncias do mercado de CS para empresas
e Caracteristicas gerais da companhia (quando aplicavel): porte, segmento, estratégia,
posicionamento etc.
e Como a CS é estruturada atualmente nessa instituicdo? (quando aplicavel)
e Como é decidido o que priorizar em CS/modelos de priorizagdo? Quem decide?
(quando aplicavel)
e Dimensdo do orcamento para CS (quando aplicavel)

e Principais lacunas da instituicdo (quando aplicavel)

Além dessas questBes, foi possivel se aprofundar mais na Empresa A, a qual se teve
mais abertura justamente por se tratar de uma das empresas do portfélio administrado de
investidas da gestora. Assim, realizaram-se reunides mensais do conselho administrativo da
companhia para 0s méritos operacionais e 3 entrevistas com o CIO da companhia com foco
na estratégia de priorizacdo de CS. Dessas entrevistas foi possivel extrair informacgdes como:

¢ Alocacdo detalhada do time de CS;

¢ Falhas passadas de CS e suas causas;
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e Impactos causados por ciberataques no passado;

e Principais prioridades de CS atuais;

3.4 Prdéximos capitulos

Ap0s a coleta de dados e a sua estruturacdo, realizou-se uma andlise critica a respeito
de que modelo de priorizacdo de CS se encaixaria melhor no contexto da Empresa A. Essa
discussdo de resultados e a proposta de novo modelo esta descrita no capitulo 4 deste

trabalho, Resultados e Discussao.
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4 RESULTADOS E DISCUSSOES

Nesta parte do trabalho sdo expostos os principais resultados obtidos através da
aplicacdo da metodologia que engloba, principalmente, pontos levantados durante as
entrevistas e conhecimentos obtidos através de estudos de mercado. Em seguida, discorre-se
a respeito das caracteristicas levantadas sobre empresas médias e sobre o mercado de CS, e
como isso se relaciona com o0 modelo de priorizacdo de CS a ser proposto pelo autor.

Como as informagdes coletadas nas entrevistas tém carater sensivel, os resultados serdo

descritos de maneira geral e ndo fazendo referéncia a uma institui¢do especifica.

4.1 Resultados obtidos

Através das entrevistas e dos estudos de mercado, uma questdo se destacou: ainda ha
muita desinformacéo e despreparo por parte das empresas na sua frente de CS. Muitos dos
tomadores de decisdo alcancam esse posto por uma escassez generalizada de méo de obra
especializada em CS. Dessa forma, sem preparo especializado e sem uma especializagédo no
meio de seguranca da informacdo, essas pessoas acabam desenvolvendo seus conhecimentos
conforme vao desempenhando as fun¢des como tomador de decisdes.

Além desse ponto, outras questdes que se destacaram durante a coleta de dados foram:

e O orcamento disponivel para desenvolver a frente de CS: contrastando o
presente e passado

e Estruturacdo de CS da companhia

e Como sdo as tomadas as decisdes de priorizacdo de investimentos de CS da
companhia

e Método de escolha de provedores de solucdes de CS

Orcamento

Iniciando pelo orgamento destinado a estruturacdo da CS da companhia, este € um
reflexo direto do qudo central é a questdo da CS para o modelo negocio da companhia. Essa
importancia esta diretamente relacionada a uma serie de fatores. Isto €, quanto:

0] maior a quantidade de dados sensiveis presentes no banco de dados da

companhia;

(i) maior o numero de clientes, funcionarios e provedores;
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(iii))  maior a intensidade de troca de informacGes entre diferentes setores e players

da cadeia de valor;

(iv)  mais regulado a inddstria de atuacao;

(v) maior o porte da companhia;
mais central é a CS para o funcionamento saudavel e seguro das operagdes de uma empresa e
isso estéa refletido no orgcamento.

O orcamento de CS das companhias € destinado principalmente para trés frentes. A
primeira € orcamento para compor o time de CS. A segunda esta destinada & compra de
solucdes de CS (softwares ou consultorias/servigos terceiros), que serve como ferramental
para prevenir, operar e monitorar o dia a dia com seguranca. A terceira € a criagdo de um
fundo para lidar com casos de emergéncia/urgéncia que possam surgir. Este dltimo
geralmente s estd presente em empresas bastante maduras, com “fartura” de or¢camento e
que buscam dar autonomia para o time de CS. Garantindo agilidade e eficiéncia na hora de
lidar com um problema.

A coleta de dados expds um incremento significativo dos recursos destinados para
ciberseguranca nos ultimos 3 anos, tendo um ponto de inflexdo claro na realidade das
companhias com a pandemia do COVID-19. Naquele momento, as empresas de grande porte
que ja tinham um setor de CS estruturado, tornaram essa frente ainda mais robusta com o
aumento dos funcionarios destinados unicamente para essas iniciativas dentro da companhia.
Ampliou-se também os limites de orcamento relacionados a compra de solucdes de CS. Esse
aumento estd diretamente associado ao aumento da percepcdo de valor dos investimentos
preventivos em ciberseguranca em meio a um aumento do nivel de ameaga cibernética e da
incidéncia de ataques bem-sucedidos.

Um exemplo dessa reestruturacdo p6s pandemia pdde ser observado na empresa E4
que, de 2019 para 2022, duplicou o orcamento de CS e se reestruturou em 7 diferentes grupos
de competéncia para cobrir diferentes flancos da CS. Estes sdo, em grandes linhas: (i)
governanga, (ii) operacdo cibernética, (iii) projetos, solucdes e inovacgdes, (iv) inteligéncia
cibernética, (v) compliance, (vi) auditoria, e (v) fraude, que muitas vezes é considerado um
ramo a parte da CS.

Essa mudanca no orgamento fica tangivel na seguinte frase:

“Imagine que antigamente destinavam-se milhGes de reais do orgamento de um banco
para a protecdo dos bens fisicos na forma de segurancas, carros fortes, vidros a prova de bala,

monitoramento. Esse orgcamento segue relevante, mas o ativo mais precioso de uma
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companhia agora ndo é fisico, e sim digital. De forma que, o orcamento de seguranca
cibernética ultrapassou o da seguranga convencional.” — CIO do banco E2.

J& no caso de empresas de pequeno e médio porte a frente de CS foi estruturada do zero
ou teve um incremento no tamanho do time e dos recursos destinados a essa frente bastante
consideravel. Das entrevistas feitas, 0 aumento do orcamento nessa frente foi na ordem de 3 a
5 vezes 0 que era gasto no periodo pré-pandemia.

“Nao se investia em CS no Brasil ha 3 anos atras.” — interagdo com a empresa E5.

Estrutura

Muito da estrutura de CS encontrada nas empresas hoje é nova, imatura. Isto é, passou
por uma restruturacdo total ou quase total nos ultimos anos. Esse foi o caso de todas as
empresas entrevistadas. De maneira geral, os resultados apontam diferentes cenarios para
empresas grandes e médias/pequenas.

As grandes, que ja possuiam processos de CS bem definidos, tiveram uma expansédo da
capilaridade e aprofundamento das medidas de controle dos processos. Isso fica claro com o
aumento no ndmero de times mais nichados de CS e aumento do nimero de pessoas nos
times, dobrando, na média. Isso fica bem claro no modelo de reestruturacdo de E4, passando
de 3 times de CS para 7 nos Gltimos 3 anos.

No caso de empresas médias, 0s processos de CS tiveram que ser basicamente criados
do zero. Saindo de nenhuma relevancia no conselho, para uma pauta de prioridade critica no
dia a dia das companhias. Disso 0s times aumentaram muito, triplicando juntamente com o
orcamento, quando comparados com o periodo pré-COVID 19. Vale ressaltar que uma parte
dessa mudanca esta associada ao crescimento das operagdes da companhia, mas mesmo em
empresas que ndo houve grande crescimento, houve uma priorizacdo da CS frente outras
areas. Tendéncia clara no portfdlio de companhias do fundo de investimentos do autor, no F1
e no F2 que foram entrevistados.

Empresas que ainda ndo conseguiram uma estrutura prépria que suporte 100% das
operagOes de CS optam, em sua maioria, por servicos de terceiros, os MSSPs®!, para cobrir
alguma lacuna ou funcgéo capital da integridade da seguranca. Grandes empresas fazem esse

movimento para garantir protecéo de diversos flancos ndo internalizados.

31 MSSP: Managed Security Services Providers, sdo empresas que proveem servigos gerenciados de seguranca
para outras empresas, através de um SOC — Security Operations Center
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Outro ponto é que, em algumas empresas brasileiras, ha uma falta de sofisticacdo de
arquitetura digital anterior a questdo da CS, que é a migracao de aplicacOes e servidores para
a nuvem. Esta, mesmo mais exposta, tem camadas de protecdo mais robustas fornecidas pelo
host daquele sistema em nuvem. Ao operar preponderantemente em sistemas on-premise ha
uma dificuldade constante em se manter atualizado frente as novas ameacas cibernéticas.
Dessa forma, muitas empresas brasileiras ainda precisam superar essa barreira tecnoldgica
antes de ter acesso as ferramentas de Gltima geragdo de seguranca da informacéo.

Das entrevistas, observa-se que empresas médias operam com uma equipe de 3 a 20
empregados destinados unicamente para a CS. Esse nimero chega a mais de 50 em grandes

companhias, como foi exposto nas entrevistas de E6, E7, E8 e E10.

Priorizacéo

Mesmo com esse incremento repentino de orgcamento, ainda ndo ha espaco para cobrir
todas as lacunas de segurancga que as empresas gostariam/necessitam. Obrigando-as a pensar
nas principais lacunas estruturais da companhia e como prioriza-las. Como levantado por
uma das empresas médias: “(O CISO) Estou devendo um curso de boas praticas para toda a
equipe, mas nao vai caber no orcamento desse ano. Vai ter que ficar para o proximo”. Essa é
uma ideia recorrente entre as entrevistas.

A restricdo de capital tem feito com que empresas deixem de buscar certificagbes como
a 1SO27001, que, de acordo com os entrevistados, serve muito mais como um selo de
cuidados minimos do que como garantia de seguranca. Muito em decorréncia da rapida
mudanca do cenario de ameacas, de forma que as normas tém dificuldade de acompanhar
essas mutacGes. Essas caracteristicas associadas a um preco elevado para obter uma
certificacdo de duracdo de 6-12 meses faz com que muitas empresas pretiram tais
certificacoes.

As entrevistas também expuseram a realidade a qual essas instituicdes estdo expostas,
onde os ataques cibernéticos se manifestam de todas as formas diariamente, sendo milhares
de tentativas de intrusbes em alguns casos seja por Brute Force®, por phising ou por outro

método.

%2 Brute Force: Em criptografia, um ataque de forca bruta, ou busca exaustiva de chave, é um ataque
criptoanalitico que pode, em teoria, ser usado contra quaisquer dados criptografados
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Um temor comum de diversos dos entrevistados, sendo de todos é o ransomware. Este
sequestro de sistema trava completamente as operacdes dos servicos comprometidos e obriga
a companhia a lidar com os hackers, sequestradores digitais, e, muitas vezes optar por pagar
0 resgate em criptomoedas ndo rastreaveis para obter acesso outra vez aos sistemas.

Esse temor, muito claro durante as entrevistas, torna o processo decisério de
priorizacdo muitas vezes miope, emocional para as reais probabilidades dessa falha ocorrer
frente outros ataques.

Sobre 0os modelos de priorizacdo observados nas companhias, foi possivel observar trés
formas distintas de acordo com a maturidade da empresa.

Em grandes empresas com uma CS ja mais estruturada e com acesso a um orgcamento, 0
modelo de priorizagdo estratégica é feito junto de uma consultoria de CS. Essa consultoria
realiza o mapeamento da estrutura atual da companhia utilizando métodos préprios e
ferramentas de Discovery. Em seguida pondera o possivel impacto financeiro de cada uma
das ameacas cibernéticas com um método similar ao proposto por Bojanc, Jerman-Blazi¢ e
Tekav¢i¢ (2012). Por fim, a consultoria expbe o plano estratégico de priorizagdo para o
conselho de seguranga da companhia, que na maioria das vezes 0 aprova sem grandes
intervencdes. Vale destacar que, nesse modelo, a prépria consultoria é uma forte
orquestradora da implementacdo do plano de CS, atuando como um MSSP e articulando a
compra e operacdo das solucdes que foram determinadas. Assim, parte das funcbes de CS
mais relacionadas a infraestrutura de software e operacdo fica nas maos da propria
companhia, enquanto funcbes de monitoramento, risco externo e resposta a ameagas fica sob
0 guarda-chuva da consultoria.

Empresas pequenas sdo o outro extremo. N&o tendo acesso a um orgamento suficiente
para a criacdo e execucao um plano estratégico extensivo, operam de acordo com as questdes
que mais Ihe doem no momento. Como em muitos casos, estdo em plena expansdo essas
dores estdo ligadas ao aumento da exposicdo da marca e da capacidade operacional. O
tomador de decisdo ndo dispde de ferramentas para realizar o Discovery da infraestrutura de
tecnologia da empresa, realizando essa etapa junto dos engenheiros de software que mais
conhecerem das operacOes. Por fim, as maiores lacunas sdo visualizadas e sua priorizacao
vem muito em linha com referéncias externas de o que outros ClOs e CISOs de diferentes
companhias tém feito e qual método de intrusdo (phising, brute force, Worms) esta mais
disseminado no momento. Em suma, ndo ha grande estruturacdo e embasamento para a
tomada de deciséo de qual frente priorizar. Muitos optam por solucdes que oferecem um

pacote basico de protecdo global, dispensando andlise de priorizacdo. Essas informacdes
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proveram, principalmente, das interacbes com a empresa E12, E10 e E3 que fornecem
solucgdes de CS para empresas de diferentes portes.

J& empresas médias, operam de uma maneira um pouco diferente. Elas possuem
orcamento para ter uma equipe de CS dedicada e tém acesso a ferramentas mais simples de
Discovery, assim como técnicas de mapeamento de ativos digitais. Esse mapeamento,
entretanto, tem muito mais uma funcéo operacional, para ser capaz de diagnosticar e otimizar
servicos e processos, do que um enfoque em CS, para ressaltar processos vulnerdveis e
passiveis de intrusdes ou vazamentos. De forma que servem com base, mas ndo sdo
exaustivos. J& na analise quantitativa de possiveis riscos e impactos, 0 cenario das
companhias de médio porte varia consideravelmente, na qual algumas até buscam avaliar o
risco/retorno de cada uma das opcdes, como proposto por Bojanc, Jerman-BlaZi¢ e
Tekav¢i¢ (2012), mas hd muitas que tomam a decisdo unicamente baseada em critérios
qualitativos. Essas informagfes provém das entrevistas com as empresas E1, E2, E3, E5 e
E10 que expuseram os modelos gque ja foram empregados em suas companhias. Em suma,
0 tomador de decisdo estd munido do (i) mapeamento, (ii) andlise financeira dos
investimentos (em alguns casos), (iii) orcamento destinado a CS, e (iv) contexto setorial em
gue a empresa atua. Assim, a priorizacdo estd muito atrelada a experiéncia do profissional
encarregado (CISO, CIO, CTO) que analisa essas informacOes e determina a estratégia de
priorizacdo de CS da companhia e tem espago para ser influenciada por questdes externas

(lado emocional humano).

Escolha de solugao

Algumas tendéncias puderam ser observadas quanto a escolha da solucdo e do provedor
da solucdo a serem utilizados por uma companhia. Primeiramente a respeito do porte do
provedor e robustez da solucdo, este &€ um fator diretamente relacionado com a importancia
daquela frente e da maturidade do dominio de CS. Tal direcionamento evidencia-se no
apontamento da empresa E4:

“Para dominios da CS mais maduros utilizamos grandes empresas, como, a frente de

IAM®3, Seguranca de Aplicacdo, Data Security, Network Security, Governanga, risco

33 JAM: Identity Access Management, gestor de indentidades para acesso dos sistemas
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Compliance. Ja para dominios mais novos, pode-se utilizar empresas mais atuais, startups,
como seguranca de nuvem, seguranca para loT34, SecOps®®, Bug Bounty®¢.”

Outro fenbmeno que se observou com frequéncia foi a utilizacdo de grupos de
tomadores de decisdo de CS para buscar por referéncias de solugdes. Nesses grupos, CISOs,
CIOs e CTOs se conversam a fim de entender as melhores préaticas e solucdes de CS
disponiveis no mercado. Por ser um mercado de pouca maturidade, as empresas buscam
inspiracdo em outras empresas pares para entender o que estéo fazendo e espelhar-se.

Esse grupo é, em boa parte das vezes, o voto de minerva para decidir entre diferentes
plataformas. De forma que, na hora de optar por uma solucdo, haja até um excesso de
confianca na palavra dos outros, sem nem mesmo entender muito a fundo a plataforma ou
software que estdo comprando. Em suma, é um mercado onde a marca do provedor faz muita
diferenca, principalmente para grandes e médias empresas que tem que apresentar essas
solucgdes para o conselho administrativo. Esse conselho administrativo conhece pouquissimo
do setor do CS e exige dos tomadores de decisdo de CS empresas com algum renome na CS
como garantia de bom trabalho,

Outra questdo é, pela imaturidade do mercado e pela preocupacao de grandes empresas
em relacdo a possiveis invasdes (risco assimétrico entre invadido e invasor), muitas vezes, ha
uma redundancia das solucdes de CS. Isto €, mais de uma solucdo servindo 0 mesmo
proposito. Gera-se assim uma ineficiéncia de orcamento, por ndo saber julgar qual das
solugdes é melhor ou pior: “Por via das davidas, pegamos (escolhemos) as duas solugdes.” —
CEO da empresa E9.

Nessa linha de resolver questdes especializadas de ciberseguranca, as empresas acabam
optando por fornecedores diferentes de solugbes de seguranca justamente por ndo haver uma
“bala de prata” que resolva todos os problemas de uma companhia. Isso fica ainda mais
evidente em grandes companhias, que chegam a acumular mais de 10 fornecedores de
servicos de seguranga, como é o caso das empresas E6, E7, E8 e E10. Explorando essa dor,
ha grandes empresas de CS que estdo seguindo uma tendéncia de consolidacdo das solugcbes

do mercado. Ao inves de varios prestadores, apenas uma que faca um pouco de tudo visando

3 10T: Internet of Things, Internet das coisas é um conceito que se refere a interconexdo digital de objetos
cotidianos com a internet, conexao dos objetos mais do que das pessoas

% SecOps: unidade que garante a seguranca e privacidade do processo de implementagdo e operacdo da
companhia. Fazem parte dessa frente o Security by Design e o Privacy by Design

36 Bug Bounty: Um programa de recompensa por bugs é um programa oferecido por algumas organizagdes nos
quais individuos podem receber recompensas por relatar bugs, especialmente aqueles relacionados a
exploracgdes de seguranca e vulnerabilidades
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um mundo ideal onde empresas médias e pequenas seriam capazes de ter apenas um provedor
de CS que fizesse tudo. Desde o mapeamento, estudo de priorizacdo até oferecimento das
solucBes. Um servigo de consultoria na sua esséncia. Esse servico até existe, mas esta
totalmente fora da realidade de orcamento de empresas médias, isto pois ha multiplas funcGes
ainda ndo conseguem ser 100% automatizadas e requerem o trabalho direto de um
especialista.

Todas essas informagdes expdem a desestruturacdo do modelo de priorizagdo de CS,
que é demasiadamente influenciado por fatores qualitativos e informais. Tendéncia que é

ainda mais exacerbada em pequenas e médias empresas.

Empresa A

Na Empresa A em especifico, encontrou-se uma estrutura e metodo de priorizacdo de
CS similar com o de outras empresas medias. Em mais detalhes: a companhia conta com 10-
15 funcionérios dedicados para garantira seguranca da informacéo e dos processos de toda
companhia. Estes estdo divididos entre Blue Team, Red Team, Yellow Team e White Team. O
primeiro cuida da seguranca defensiva, fazendo o monitoramento de incidentes e condugéo
da resposta ao incidente, responsavel por cuidar de vazamentos, fraudes, comprometimentos
da infraestrutura, entre outros. O segundo cuida justamente do oposto, a seguranca ofensiva,
fazendo diversos testes de penetragcdo no sistema de seguranca e simulagdes de ataques. O
Yellow Team por sua vez é o responsavel pela arquitetura do software, tanto de nuvem quanto
de tecnologias, garantindo também as boas praticas no setor. Por fim, o White Team esta
ligado aos passos de governanca da seguranca da informacdo, propondo politicas,
procedimentos e processos. Dessa forma, garantindo uma concordancia com as métricas
legais e de compliance®’. Esses 4 times juntos compdem a equipe de CS da Empresa A
trabalhando muitas vezes entre si para garantir a conformidade e ressonancia no
desenvolvimento da companhia.

Como a empresa € relativamente nova, criada hd 4 anos, e esta em plena expanséo o
orcamento de CS também vem em um crescimento vertiginoso, multiplicando por 4 entre as

duas Gltimas rodadas de captacédo (entre dezembro de 2020 e dezembro de 2021).

37 Compliance representa as acdes que as empresas executam para guiar suas atividades com base em regras e
procedimentos legais
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Em relacdo aos processos de priorizacdo, utiliza-se uma ferramenta de discovery para
mapeamento de seus ativos digitais e sistemas, mas ndo ha uma ponte para 0s impactos
voltados para CS. Em seguida, h4 uma andlise dos impactos financeiros e dos retornos
esperados por cada um dos investimentos em CS utilizando um modelo quantitativo similar
ao proposto por Bojanc, Jerman-Blazi¢ e Tekav¢i¢ (2012). Entretanto, a decisdo final fica
nas maos do CIO da companhia e de um conselho de seguranca, composto pelo CEO e alguns
dos engenheiros principais de software. Essas informages levantadas ndo estdo organizadas
em um processo decisério estruturado e que visa levar em consideracdo tantos as analises
quantitativas, quanto qualitativas. Estando sujeitas a decisGes sub étimas, muitas vezes.

Um exemplo de decisdo que pode ter sido sub 6tima que ocorreu na Empresa A, foi a
priorizacdo do incremento das camadas de seguranca das aplicagcbes em nuvem, que ja
possuiam alguma robustez, em detrimento de uma solucdo de Ciber Threat Intelligence
(CTI)%® e Digital Risk Protection (DRP)%, que protege a marca e os clientes de possiveis
fraudes. Em um acontecimento recente, essa decisdo custou a companhia cerca de R$500 mil
em um s6 més em casos de fraudes a clientes que foram induzidos a fazer pagamentos em
uma plataforma fraudulenta. Caso a companhia tivesse uma solucédo de CTI/DRP, que custa
em média R$80 mil reais/ano, essa perda teria sido totalmente evitada e haveria dano a marca
da Empresa A.

A utilizacdo de um modelo de priorizacdo mais estruturado teria provavelmente
exposto essa lacuna e, frente a possibilidade de alto impacto na companhia, teria sido

priorizada.

4.2  Aplicacdo do modelo de priorizagdo proposto utilizando Teoria de Fuzzy e Analise
de Falhas

Tendo em vista a forma como esta organizada a tomada de decisdo dentro da Empresa
A, 0 modelo proposto pelo autor de priorizacao para estruturacdo da CS com o uso de teoria
de Fuzzy e Analise de falhas pode servir como bom substituto ao modelo atual.

Para aplicar esse modelo proposto, deve-se seguir uma sequéncia de etapas composta

de cinco fases: (i) identificacdo de um expert; (ii) entendimento das possiveis causas de

38 Cyber Threat Intelligence: CTlI, Inteligéncia de Ameacas Cibernéticas
% Digital Risk Protection: DRP, Protecdo de Riscos Digitais
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cendrios de ataque; (iii) definicdo de critérios; (iv) avaliacdo com o método de Fuzzy; e (V)

agregacao e ordenacdo. Essa sequéncia de etapas esta exposta na figura seguinte:

[ Estudo de possiveis causas de ) ¢~ - -

i P 1 FTA |

Ve cendrios de ataque _ __ __ s ’

B I .
| Definicdo de critérios «— Teste de Independéncia |
!‘- __________ l ___________ v TS T |

' Avaliagdo com o métodode | ___H_(f))___

| 1 F e A

1

Fuzzy de potenciais acidentes «— Julgamento '
]

—L ——————————— / e e e o e o o
1

Figura 7 - Etapas do modelo proposto pelo autor. Fonte: Elaboracdo do préprio autor

Q) Identificacdo do expert

Nessa etapa inicial € necessario identificar uma pessoa ou um grupo de pessoas que,
baseados em suas experiéncias, atue como um tomador de decisdo capaz de maximizar o
valor gerado por essa decisdo. Isto é, ser capaz de identificar: (i) as vulnerabilidades da
organizacdo e, consequentemente, os potenciais acidentes; (ii) possiveis cenarios de falhas; e
(iii) as chances de ocorréncia e os julgamentos sobre cada um desses elementos. Essa etapa
chamada identificagéo do expert.

(i) Estudo de possiveis causa de cenarios de ataque
Para entender as possiveis causas e cenario que podem levar a ameacas, 0 modelo
propde a utilizagdo do Método de Analise de Falhas (FTA). Um exemplo de aplicacdo se da

na Figura 7 que é uma arvore que mostra os eventos de falha. Usando essa arvore, é possivel

identificar os possiveis efeitos de algum evento iniciador e dos eventos subsequentes gerados.
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Os passos para a aplicacdo do FTA no contexto de ciberataques esta descrito na tabela a

sequir:

Tabela 3 - Procedimento para aplicacdo da &rvore de anéalise de falhas. Fonte: elaboracéo do proprio autor.

Passo 1

Passo 2

Passo 3

Passo 4

Definir o sistema de interesse em relacdo aos ciberataques e
como causas condicionais iniciais de falhas no sistema de
seguranca

Defina o evento principal para a analise e especifique o
problema de interesse que a analise abordara

Defina a estrutura do topo da arvore. Determine 0s eventos e
condicOes (ou seja, eventos intermediarios) que levam mais
diretamente ao evento principal, que neste caso pode ser uma
rede defeituosa e uma falha no sistema de informacao

Explore cada ramo em niveis sucessivos de detalhe. Determine
0s eventos e as condic¢des que levam mais diretamente a cada
evento intermediario.
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Ciberataque
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Penetragéo

Acesso Ndo
Autorizado

Servigo de e-mail
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Falha em
manter o
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privilégios

minimos

Redirecionamento
de trafego

Conhecimento
de seguranca

Erro Conhecimento
de seguranga
de negdcios

insuficiente

Implementagéd

ineficiente de
software
auditado

Autenticacdo
sem origem

configurando o
Firewall

de negdcios
insuficiente

Simbolos da arvore de andlise de Falhas

Evento Bdsico — Um evento de falha que resulta de uma
comniagdo de eventos através de portais de ldgica

A OU — A falha subsequente s ocorre quando um ou mais

Falta de
controle
técnico
do email

Distributed
Denial of
Service
(DDoS)

Malware
especial —
“botnet”

falhas de entrada ocorrem

Hackers
QurMine

E—A falha subsequente sé ocorre quando todas as falhas
de entrada ocorrem

Causa

Figura 8- Estrutura produzida pela aplicagdo do FTA sobre um caso de ciber-ataque em um computador. Fonte: elaboragéo do proprio autor



(iii)  Definicao de critérios

Considerando as incertezas da andlise de risco, este trabalho propde o uso de modelos
apresentados em Ekel et al., (2008). Além disso, como este documento trata da analise de
risco de CS, parece inadequado estimar as consequéncias da solucdo com base em um Unico
critério.

Portanto, este documento se baseia em dois critérios para avaliacdo: (i) perdas financeiras
(em milhares de dolares) e (ii) tempo para restauracdo das operacfes (em horas). O segundo
critério considera a capacidade de reparar, reconstituir ou substituir rapidamente servi¢cos
danificados/desabilitados e retornar a um nivel aceitavel de funcionalidade. Também pode
envolver reparo ou substituicdo de pecas que tenham sofrido danos fisicos devido a um
ataque cibernético. Algumas dessas pecas podem exigir longos prazos de entrega para
substituicdo, devido a problemas de instalacdo ou disponibilidade de forca de trabalho
qualificada. Por exemplo, um atacante pode ter acesso a informagdes valiosas e sabotar 0s
servicos da rede. Embora este trabalho considere apenas estes dois critérios, 0 processo que

ele esboca ndo se restringe a eles.
(iv)  Avaliagdo com o método de Fuzzy de potenciais acidentes

Essa etapa consiste na avaliacdo de cada uma das alternativas a; para 0s critérios j
identificados pelo especialista em gestdo. Trés alternativas foram escolhidas como exemplo
de aplicacdo, com base em sua importancia para o contexto organizacional da Empresa A e
sua vulnerabilidade a ataques. As alternativas de investimento estdo relacionadas ao (i)
website da companhia; (ii) motor de transacfes financeiras, gateways de pagamentos
internos; e (iii) ERP* da companhia. Na Tabela 4, descreve-se cada uma dessas frentes.

Com os critérios e as alternativas estabelecidos, falta a definicdo dos estados de
natureza e suas potenciais consequéncias, que estdo expressos na Tabela 5. No passo seguinte

uma avaliacédo deve ser feita pelo expert, usando teoria de Fuzzy e as probabilidades (p(sj)),

representada por m(6).

40 ERP: Enterprise Resource Planning
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Tabela 4 - Alternativas potenciais de investimento e as consequéncias de um possivel ciberataque. Fonte: elaborado pelo
proéprio autor.

Alternativa

Um alvo comum para ciberataques é o servidor web publico
que conecta uma rede corporativa a Internet. O servidor web

Web Site Fraudulento normalmente executa servigos http e ftp, e o atacante ganha
controle sobre o servidor explorando as vulnerabilidades nestes
Servigos.

As ferramentas de pagamento online que sustentam pagamentos
com cartdo de crédito, caso a caso, podem de dados sensiveis do
portador do cartdo, o que pode envolver grandes multas e, em
muitos casos, ma fama e perda de confianca e credibilidade

Gateway de pagamentos

Essas plataformas armazenam as informacdes mais valiosas e
executam 0s principais processos comerciais de uma
organizacao. Os componentes podem ser propensos a
vulnerabilidades que podem ser exploradas para comprometer o
sistema. Assim, os ciberataques que violarem uma plataforma
ERP serdo capazes de impor ataques de alto impacto contra a
organizacdo das vitimas

Enterprise Resource
Planning (ERP)

Tabela 5 - Potenciais consequéncias de um ciberataque. Fonte: elaboracéo propria do autor

Estados de Natureza (0)

Distribuicdo ou transmissao de dados confidenciais a outros

Disseminacao de dados (01) A .
usuarios ndo autorizados.

Eliminacdo, insercdo ou alteracdo de informacdes de forma
ndo autorizada.

Perda ou destrui¢do de dados (83) | Roubo de informagéo confidencial

Interrupcéo parcial ou total da performance das operages
da companhia

Modificacdo de dados (62)

Interrupcao dos servigos (64)

(V) Ordenacéo/Agregacao

A parte final implica em agregar todos os critérios utilizados e ordenar as alternativas,
de acordo com a magnitude de suas consequéncias e aplicando o método da teoria de Fuzzy.
Essa etapa exige atuacdo do expert em CS identificado. Ele que sera o responsavel pelo
preenchimento das tabelas e mapeamento das possiveis causas de falhas. Avaliando cada uma
das alternativas a; (levantadas na Tabela 4) associadas a cada um dos estados de natureza 6

(descritos na Tabela 5) em relacéo aos critérios definidos (financeiro e tempo de recuperacéo
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do sistema). Essa avaliacdo pode ser feita utilizando uma escala linguistica de 5-pontos, que
varia entre muito baixo (MB), baixo (B), médio (M), alto (A) e muito alto (MA). Essa
abordagem se vé Gtil uma vez que é dificil estabelecer um valor numérico fixo para cada
caso, Visto as incertezas envolvidas e por muitos dos riscos ndo serem quantitativamente
mensuraveis. Esse modelo facilita essa dificuldade.

Essa avaliacdo do impacto foi feita de maneira demonstrativa para cada um dos pares

de alternativas e estados de natureza nas Tabelas 6 e 7.

Tabela 6 - Avaliacdo do expert quanto ao critério financeiro. Fonte: elaboracéo propria do autor.

Avaliacdo do expert a respeito do critério financeiro

Alternativas

Web Site Fraudulento MB B M
Gateway de pagamentos A MA A MA
ERP MB A A A

Tabela 7- Avaliacéo do expert a respeito do critério de tempo de restauracdo. Fonte: elaboracéo propria do autor.

Avaliacdo do expert a respeito do critério de tempo de restauracédo
Alternativas 03

Web Site Fraudulento B MB M A
Gateway de pagamentos M A A MA
ERP M A M MA

Nas Tabelas 8 e 9, utiliza-se conjuntos de Fuzzy triangulares de acordo com a escala
linguistica adotada. Em ambos os critérios definidos, quanto maior o valor (financeiro ou de
tempo de recuperacdo) pior para a companhia. De forma que se priorizara a as alternativas de

maior impacto.

Tabela 8 - Escala verbal relacionada a variagdo financeira. Fonte: elaboragéo propria do autor.

Escala verbal relacionada a variacao financeira

Muito Baixo Triangular (100; 150; 250) | milhares de BRL
Baixo Triangular (200; 350; 450) | milhares de BRL
Moderado Triangular (350; 600; 800) | milhares de BRL
Alto Triangular (650; 1000; 1300) | milhares de BRL
Muito Alto Triangular (1000; 1600; 2000) | milhares de BRL
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Tabela 9 - Escala verbal relacionada a variacéo de tempo de recuperacéo. Fonte: elaboracéo proérpria do autor.

Escala verbal relacionada a variacao de tempo de recuperacao

Termos Lingisticos Tipo (:I:zgcz)njunto Valores Unidade

Muito Baixo Triangular (1;3;8) Horas
Baixo Triangular (6; 12; 30) Horas
Moderado Triangular (24; 36; 48) Horas
Alto Triangular (40; 72; 120) Horas
Muito Alto Triangular (96; 160; 240) Horas

As Tabelas 10 e 11 foram obtidas através da utilizacdo do aplicativo AIDMS2, como
descrito em (W. MAIA, EKEL, et al., 2021). O método aplicado pelo AIDMS2 segue (8) e
(9). A matriz de impacto agregada foi ilustrada na Tabela 12. Esta consiste em eleger a

avaliacdo entre os dois critérios que represente o maior impacto para cada par de alternativa e

estado de natureza.

Por fim, outra vez através do aplicativo AIDMS2 gerou-se a matriz de risco com base

em (4) e (5) e o ranking de alternativas foi criado utilizando o critério de LaPlace (10). Esses

resultados estdo expostos na Tabela 13.

Tabela 10 - Matriz de retornos modificada com base no critério financeiro. Fonte: elaboragdo propria do autor.

Matriz de retornos modificada com base no critério financeiro

Alternativas 02 03 04 |
Web Site 1. (0,89; 0,86; (0,72; 0,69; .
Fraudulento (L 11) 0,86) 0,69) (1 1:1)
Saa;:mgxt‘;z (0,39;041;04)  (0;0;0) | (039;041;04)  (0;0;0)
ERP (0’7(%8)'69; (0,39; 0,41; 0,4) | (0,39; 0,41; 0,4) | (0,39; 0,41; 0,4)

Tabela 11 - Matriz de retornos modificada com base no critériode tempo de restauragdo. Fonte: elaboracdo propria do

autor.

Matriz de retornos modificada com base no critério de tempo de restauracéo

Alternativas

02

03

04 |

Web Site (0,95; 0,94; (1:1: 1) (0,76; 0,79; (0,59; 0,56;
Fraudulento 0,91) T 0,83) 0,52)
Gateway de (0,76; 0,79; (0,59; 0,56; (0,59; 0,56; (0: 0: 0)
pagamentos 0,83) 0,52) 0,52) T

(0,76; 0,79; (0,59; 0,56; (0,76; 0,79; A
ERP 0,83) 0,52) 0,83) (0:0:0)
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Tabela 12 - Matriz de retornos agregada. Fonte: elaboragéo prdpria do autor.

Matriz de retornos agregada

0 o S

Web Site Fraudulento (0,95; 0,94; 0,91) (0,89; 0,86; 0,86) (0,72; 0,69; 0,69) (0,59; 0,56; 0,52) (0,95; 0,94; 0,91) (0,59; 0,56; 0,52) (0,79; 0,76; 0,75)

Gateway de pagamentos (0,39; 0,41; 0,4) (0; 0; 0) (0,39; 0,41; 0,4) (0;0;0) (0,39; 0,41; 0,4) (0; 0; 0) (0,19; 0,21; 0,2)
ERP (0,72; 0,69; 0,69) (0,39; 0,41; 0,4) (0,39; 0,41; 0,4) (0;0;0) (0,72; 0,69; 0,69) (0;0;0) (0,38; 0,38; 0,37)
1y “*(6;)

| (0,95;0,94;0,91) | (0,89;0,86;0,89) | (0,72;0,69;0,69) | (0,59;0,56; 0,52)

Tabela 13 - Matriz de Risco. Fonte: elaboragéo propria do autor.

Matriz de Risco

Alternativas 01 02 03 04 Rmax(Ai)

Web Site Fraudulento (0; 0; 0) (0; 0; 0) (0; 0; 0) (0; 0; 0) (0; 0;0) 30
Gateway de (0,56: 0,5: 0,51) | (0,89; 0,86; 0,89) | (0,33; 0,28; 0,29) | (0,59: 0,56: 0,52) | (0,89; 0,86; 0,89) 10
pagamentos

ERP (0,23; 0,25; 0,22) | (0,50; 0,45; 0,49) | (0,33; 0,28; 0,29) | (0,59; 0,56; 0,52) | (0,59; 0,56; 0,52) 20
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Com base na avaliacao tedrica em questdo, o gateway de pagamentos se mostrou a
alternativa mais arriscada, seguido do ERP e website fraudulento. Vale ressaltar que quando
esse mesmo método é aplicado em outras empresas, 0s resultados podem variar. Refletindo o

tipo de negdcio, tamanho da empresa e percepcao do expert.

4.3 Discussdo do modelo e justificativa de modelo proposto

O modelo proposto pelo autor é capaz de organizar de maneira estruturada 0 processo
decisério de priorizacdo em companhias, abordando o mapeamento das possiveis falhas e,
com ajuda de um expert, fazendo a ponte entre critérios qualitativos e quantitativos de
priorizacdo de CS. Esse modelo poderia ser aplicado na Empresa A afim de reduzir ao
maximo os impactos de critérios subjetivos e externos na hora da priorizacdo por parte do
tomador de decisdo da companhia. Hoje, embora haja ferramentas para munir o tomador de
decisdo a respeito de possiveis riscos, como (i) a ferramenta de Discovery de mapeamento de
ativos digitais e sistemas; (ii) o0 uso do modelo de anélise de retorno sobre o capital investido
proposto por Bojanc, Jerman-Blazi¢ e Tekavci¢ (2012) para uma analise da perspectiva
financeira; (iii) e um conselho de seguranca para a discussao de diferentes pontos, ainda ha
uma desestruturacdo do processo como um todo. De forma que, ndo se estabelece pesos
claros para cada uma das medidas qualitativas e quantitativas e se sujeita a decisdes sub
otimas.

Extrapolando a aplicacdo do modelo proposto para todas as empresas médias em
crescimento, € possivel ter um ganho do ponto de vista de governanca e de seguranca da
companhia como um todo. De governancga, por tirar o fardo de decisdo unicamente do
tomador de decisdo e fornecendo um modelo estruturado como suporte, e de seguranca, por
garantir uma visdo global da companhia por meio do mapeamento. Além disso, 0 modelo nao
se restringe a uma Gnica indUstria: tanto a Arvore de Andlise de Falhas (FTA), quanto os
métodos da teoria de fuzzy podem ser aplicados em diferentes situacdes.

No caso da analise utilizando teoria de fuzzy, pode-se escolher os critérios, alternativas
de investimento de CS e estados de natureza de acordo com a maneira como a companhia
esta estruturada e 0 modelo de negocio. Garantindo a aplicabilidade em basicamente qualquer
cenario.

Embora o modelo utilize ferramentas matematicas ndo Obvias para qualquer pessoa,

como a Teoria de Fuzzy e o critério de LaPlace, sua aplicagdo é relativamente simples com o
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auxilio da ferramenta AIDMS2 desenvolvida em (W. MAIA, EKEL, et al., 2021). Uma vez
que o passo a passo é definido, basta adicionar no aplicativo cada uma das variaveis que 0s
resultados j& sdo produzidos pela aplicacdo. Dessa forma, funcionaria bem para o0 modelo de
empresas médias, que requerem alguma sofisticagdo e ampla abordagem no modelo de
priorizacdo aplicado.

Para empresas pequenas, a aplicacdo de um modelo como esse provavelmente ndo faz
sentido, uma vez que a empresa € imatura ndo s6 nos processos, mas principalmente na frente
de CS. Além disso, hd uma limitacdo de recursos orcamentarios dificultando a justificativa
dos investimentos nesse estudo de prioriza¢do. Nesse caso, opta-se na maioria das vezes por
solugdes que fornecem solucdes generalistas que protejam a companhia de maneira
abrangente, mas sem grandes especificidades para cada uma das companhias.

J& nas companhias grandes, ha sim a necessidade de um modelo de estruturado de
priorizacdo de CS. Entretanto, o porte da companhia dificulta a utilizacdo do FTA para
mapeamento global, uma vez que a rede de sistemas e ativos digitais de grandes companhias
séo excessivamente complexos.

Além disso, a frente de CS da companhia j& € madura (em boa parte das vezes) de
forma que ha diferentes times (subdivisdes dentro da CS) cujas prioridades de investimento
sdo distintas. Isso segmenta o poder de tomada de decisdo na mao de varios grupos e torna a
priorizagdo de uma tomada de decisdo global dificil de ser orquestrada. Devido a essas
caracteristicas, faria mais sentido grandes companhias utilizarem um modelo de priorizacdo
semelhante ao proposto de maneira localizada, ou seja, no escopo dos proprios times
(subdivisdes dentro da CS).

Por fim, vale ressaltar que as grandes companhias terceirizam uma parte relevante dos
servicos de CS. De forma que, junto desses servi¢os pode estar incluido uma consultoria
estratégica de priorizacdo de CS, que aborda as lacunas da companhia de maneira muito mais

detalhada e estratégica do que o modelo proposto pelo autor neste trabalho.
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5 CONCLUSOES

O tema ciberseguranca vem ganhando mais relevancia cada dia. Com o aumento da
superficie digital, digitalizacdo dos servigos, democratizacdo do acesso a internet e uma
populagédo cada vez mais dependente das tecnologias, esse crescimento na importancia da CS
veio para ficar. Mesmo crescendo e com muito dinheiro fluindo para esse setor, ele ainda é
bastante jovem e pouco maduro, com falta de pessoas capacitadas no mercado e com uma
enorme desinformacdo a respeito dos riscos cibernéticos a que as pessoas estdo expostas.
Essa falta de maturidade fica ainda mais evidente em paises em desenvolvimento, como o

Brasil, que comecaram a investir no ramo recentemente.

Em paralelo a esse cenario, desde 2020 vive-se um boom* no mercado de venture
capital/private equity, onde nunca na historia, viu-se tanto dinheiro ser investido em startups
para financiar o aumento exponencial das suas operacOes. Esse crescimento abrupto gera
grandes dificuldades estruturais para suportar esse aumento de escala, levando varios dos

setores das companhias ao estresse maximo, e a ciberseguranca € um deles.

Nesse contexto, o presente trabalho buscou uma maneira de auxiliar empresas médias em
crescimento acelerado a priorizarem o0s seus investimentos em CS, alavancando-se na entrada
que o autor tinha no mercado de venture capital/private equity para entender as maiores dores
no processo de tomada de decisdo na frente de CS das companhias. Entrevistou-se uma série
de empresas e players do setor de CS e se constatou que havia uma grande desestruturacdo do
modelo de tomada de decisdo de companhias médias. As maiores dificuldades identificadas
foram a falta de uma maneira de analisar quantitativamente os investimentos de CS de uma
companhia e a susceptibilidade do tomador de decisdo a influéncias externas na hora de optar
por uma solucdo. Observou-se, também, nas entrevistas, que parte das companhias ndo dava a

importancia necessaria para o segmento de CS, despriorizando-o frente outros investimentos.

Dessa forma, nesse trabalho realizou-se uma revisdo bibliografica contextualizando
sobre o panorama atual da CS no mundo e sobre a importancia do investimento em CS. Em
seguida, discorreu-se sobre as diferentes caracteristicas de pequenas, grandes e médias
empresa no contexto de CS e as vulnerabilidades especificas de cada uma delas.

Caracterizou-se também quais sdo os principais dominios e solu¢des da CS, e conceitos

41 Boom: crescimento exponencial
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chaves da cadeia de ataques cibernéticos, explorando seus principais atores e impactos. Apos
essa contextualizacdo, explorou-se literaturas passadas para entender os modelos de

priorizagdo de CS que j& haviam sido propostos.

Como objeto de estudo desse trabalho, elegeu-se a Empresa A, uma fintech de porte
médio em crescimento acelerado com a qual o autor tinha proximidade e foi capaz de estudar
com mais detalhes a estruturacdo da CS dessa companhia. Com base nas entrevistas e nos
modelos de priorizacdo de CS de literaturas passadas, discutiu-se qual seria a melhor opc¢éo
para ser aplicada em uma companhia com caracteristicas similares a da Empresa A. A op¢édo
escolhida foi a proposta por Gusmao, Silva, Silva, Poleto, e Costa (2018) que utiliza FTA e
teoria Fuzzy para fazer a avaliagdo de CS da companhia por apresentar algumas
caracteristicas interessantes para enderecar 0s problemas de médias empresas: uma ponte
estruturada entre a anélise qualitativa e quantitativa e um método quantitativo para lidar com

incertezas da andlise.

Em seguida, aplicou-se de maneira demonstrativa o modelo proposto para trés diferentes
alternativas de investimento em CS. Elegeu-se como critérios para serem analisados as perdas
financeiras e o tempo de recuperacdo do sistema pés ataque cibernético. Sugeriu-se também a
utilizacdo do programa AIDMS2 para auxiliar nos célculos da teoria de Fuzzy e aplicacdo do
critério de LaPlace. Assim, chegou-se ao resultado de priorizacdo do investimento na
alternativa referente ao gateway de pagamentos da companhia. Vale ressaltar que, para a
aplicacdo em um caso real, é necessario um expert para realizar as andlises subjetivas de

impacto.

O trabalho sugere que ha um ganho operacional e estratégico a ser feito ao utilizar o
modelo proposto de priorizagéo de investimento em CS em companhias médias. A aplicacdo
desse método deve ter um carater de recorréncia, anual por exemplo, para garantir o
direcionamento correto dos investimentos de CS da companhia visto que (i) as ameagas
digitais estdo em constante evolugéo e (ii) o crescimento acelerado das empresas leva a uma

mudanca nas prioridades estratégicas.

Da mesma forma, companhias pequenas e grandes também sofrem com a priorizacdo da
CS e tém demandas diferentes, que ndo sdo 100% satisfeitas utilizando o modelo proposto
neste trabalho. De forma que ha espaco para futuros estudos direcionados para esses outros

segmentos de empresas: as pequenas que sofrem de uma falta de orcamento estrutural e as
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grandes que tém uma operacdo complexa demais para a aplicagdo do modelo proposto em

sua esséncia.

Por fim, além de conhecimentos em topicos diversos do setor de ciberseguranca e a
respeito de métodos como o FTA e a teoria de Fuzzy adquiridos pelo autor durante a
producdo deste trabalho final, espera-se que os estudos feitos e as propostas de modelos de
priorizacdo de CS para empresas deste trabalho contribuam para uma melhor estruturacao da
CS nas companhias brasileiras. De forma que essas instituicdes sejam capazes de trabalhar
contra a desinformacéo sobre o setor da CS — capacitando experts ou educando funcionarios
a respeito de boas praticas — e de atuar contra o risco assimétrico que as empresas correm em
relacdo a possiveis ciberataques e suas consequéncias, democratizando o acesso a CS para

empresas € para pessoas.
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